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INTRODUCCION

Antecedentes y contexto
de la evaluacion de

la madurez de datos
integrados

La interoperabilidad es la capacidad de unir flujos
de datos de manera que tanto las maquinas como
los humanos comprendan y contextualicen su
contenido. Es gracias a la interoperabilidad que
uno puede usar las herramientas de Microsoft
Office en un iPad de Apple, enviar y recibir correos
electronicos de una variedad de proveedores

de correo electronico, o colaborar de forma

remota con colegas en la misma hoja de calculo
utilizando una multitud de dispositivos En el

marco de la revolucién de los datos para el
desarrollo sostenible, la interoperabilidad permite
superponer datos de observacion de la tierra, datos
administrativos o datos derivados de dispositivos
moviles con datos estadisticos, lo que ayuda a
lograr y monitorear el progreso hacia los Objetivos
de Desarrollo Sostenible (ODS). En ultima instancia,
la interoperabilidad permite a los tomadores de
decisiones integrar y contextualizar una variedad

de datos de manera que se maximice su utilidad.

Desde 2017, la Alianza Global para Datos de
Desarrollo Sostenible (la Alianza Global) y la
Division de Estadistica de Naciones Unidas

han gestionado y mantenido conjuntamente un
Consorcio colaborativo sobre interoperabilidad

de datos de los ODS (el Colaborativo). En 2018, el
consorcio colaborativo publicé dos documentos:

la nota titulada “Uso de datos para Unir esfuerzos
de desarrollo” (la Nota) y la guia “Interoperabilidad
de datos: una guia para profesionales para unir
datos en el sector del desarrollo” (la Guia). En
conjunto, estos dos documentos proporcionan una
descripcion general de lo que la interoperabilidad
significa para los estadisticos, los profesionales del
desarrollo que administran datos y los especialistas
en Tl que trabajan en el desarrollo sostenible. Entre
ellos, la Nota y la Guia definen y exploran cinco
pilares de interoperabilidad identificados por el
Colaborativo:

Gestion de datos, gobernanza e interoperabilidad
Modelos candnicos de datos y metadatos
Clasificaciones y vocabularios

Interfaces estandarizadas

Implementacion de enfoques de datos vinculados
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Este construye sobre los fundamentos establecidos
por la Guia y la Nota, e introduce el Marco de
evaluacion de la madurez de los datos integrados (el
Marco de evaluacién de madurez) desarrollado por
el Colaborativo en 2019-2020 (el Anexo A contiene
el Marco de evaluaciéon de madurez completo). La
Guia y la Nota fueron avalados por la Comisién de
Estadistica de Naciones Unidas en su 50a sesidn en
2019, y ahora estan comisariados por el Grupo de
Trabajo de la Comisidn sobre Datos Abiertos.

Como utilizar el marco de
evaluacion de la madurez
de los datos integrados

El marco de evaluacién de madurez presentado

en este documento esta disenado para ser

utilizado por estadisticos oficiales y profesionales
que regularmente producen, cotejan o emplean
diversos conjuntos de datos en el sector del
desarrollo sostenible. Este se basa en los conceptos
definidos y establecidos en la Nota y en la Guia,

y esta disenado para ser utilizado con fines de
planificacion estratégica y monitoreo.

El marco de evaluacion de madurez es el resultado
de un analisis de varios modelos de madurez , de

uso comun, incluidos, entre otros:

El "Modelo de gobierno de la informacion” de IBM
(IBM 2007)

El "Modelo de madurez para datos y analitica” de
Gartner (Gartner 2018)

El "Modelo responsable de madurez de datos para
organizaciones humanitarias y de desarrollo” de
CARE USA (CARE USA 2019)

El "Modelo de madurez de datos abiertos” del
Open Data Institute (ODI 2015)

El Marco de evaluacion de madurez se basa en
elementos de todos estos modelos e intenta crear
una herramienta adaptable y flexible que pueda ser
utilizada por las oficinas nacionales de estadistica
(ONESs) y otras entidades que controlan o procesan

datos en el sector de desarrollo.

El marco de evaluacion de madurez (ver

Anexo A) tiene tres componentes: estratos de
interoperabilidad, dimensiones y niveles de
madurez. Comienza con los cuatro estratos de
interoperabilidad presentados en la Nota y en

la Guia, que son, siguiendo la conceptualizacidon
original de John Palfrey y Urs Gasser en Interop:
The Promise and Perils of Highly Interconnected
Systems (Palfrey y Gasser 2012):

Interoperabilidad organizational

Interoperabilidad humana

Interoperabilidad de datos

Interoperabilidad tecnolégica

Estos cuatro estratos tienen un total de 19
dimensiones, o funciones de gestion de datos que
corresponden a cada uno de ellos. La Evaluacién
de la madurez luego identifica las caracteristicas
que se encuentran en cada dimension del nivel de
madurez de una organizacion, empezando por el
nivel de indefinicion y progresando en madurez a
los niveles de iniciacion, aprendizaje, desarrollo
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El Marco de evaluacion de madurez esta disenado para usarse

de manera integral o parcial. Algunas de las circunstancias en

las que esta herramienta podria usarse incluyen las siguientes:

Cuando se produce

un NUevo Marco o
estrategia de gestion de
datos en una ONE, una
organizacion internacional
0 un departamento
gubernamental que
produce, recopila o utiliza
diversos conjuntos de
datos.

Durante una revision
estratégica o actualizacion
de un marco de gestion
de datos o de un proceso
operativo del negocio,

lo que puede abarcar
desde la formulacion de
una estrategia nacional
de desarrollo estadistico
hasta la adopcidn del
modelo genérico de
procesos de negocio

estadisticos.

Como parte de una
evaluacion mas amplia
de la madurez de la
gobernanza de datos por
parte de una organizacion
internacional productora
y gestionadora de datos,
con el fin de fortalecer su
capacidad de gestion de
datos.

y consolidacion. Estos niveles de madurez no son
mutuamente excluyentes; es totalmente plausible
que un usuario esté consolidando el progreso

en una dimension, pero solo iniciando en otras.
Maturity Assessment can be found in Annex A and

a Glossary is located in Annex B.

Los usuarios que deseen obtener mas informacion
sobre el valor de la interoperabilidad y su relevancia
para los procesos de desarrollo sostenible deben
consultar la Nota y la Guia antes de utilizar este
documento.

El resto de este documento se divide en cuatro
capitulos, cada uno de los cuales explora las
dimensiones de la Evaluacion de madurez en una de

las cuatro capas de interoperabilidad.

Cada dimension estd explicada y vinculada a
secciones relevantes de este documento y partes
de la Guia. Asimismo, se proporcionan otros
recursos y ejemplos segun sea necesario. El marco
de evaluacion de madurez completo se puede
encontrar en el Anexo A; un Glosario se encuentra
en el Anexo B.
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CAPITULO 1

INTEROPERABILIDAD
ORGANIZACIONAL

La interoperabilidad organizacional se puede interpretar de dos formas.

Por un lado, puede referirse a como se distribuyen en una organizacién
las funciones de gobernanza y gestion de datos que afectan a la
interoperabilidad.! Alternativamente, puede verse como las formas en
que organizaciones enteras, o departamentos individuales dentro de
ellas, se involucran con el ecosistema de datos mas amplio o el sistema
estadistico nacional para decidir el grado de interoperabilidad que les
gustaria lograr entre sus activos de datos colectivos La Evaluacion de
Madurez identifica siete dimensiones de interoperabilidad organizacional
Estas dimensiones y sus caracteristicas asociadas para cada nivel de
madurez se describen en las Tablas 1.1a 1.7

! Para los propositos de este documento, hemos seguido las definiciones de gobernanza y gestion de datos en “Data Management
Body of Knowledge” (DAMA International 2017). Las definiciones para los dos términos se encuentran en el Anexo B, y una
descripcion general del concepto de datos. la gobernanza se establece en la Guia (Gonzalez y Orrell 2018), p. 19
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Cuadro 1.1: Estrato de interoperabilidad organizacional: Objetivos estratégicos

Caracteristicas de cada nivel progresivo de madurez

INDEFINICION INICIACION APRENDIZAJE DESARROLLO CONSOLIDACION

Lainteroperabilidad no  Sereconoce laimportancia La interoperabilidad se

Se reconoce COMo un de la capacidad de unir identifica como un objetivo

objetivo estratégico datos, pero ésta no se estratégico dentro de las
identifica explicitamente unidades técnicas de una
como un objetivo organizacion, pero no fuera
estratégico de ellas

1.1 0bjetivos estratégicos

La gestion de datos puede definirse en términos
generales como el desarrollo, la implementacién

y el seguimiento de estrategias y planes que
permiten aprovechar el valor de los datos de forma
segura. Por lo tanto, el desarrollar una estrategia de
administracién de datos que establezca opciones

y decisiones para trazar un curso de accion es una
funcién central para toda organizacion gestora de
datos (DAMA International 2017, pags. 17 y 31).

Para las organizaciones que administran, recopilan
o procesan diversos conjuntos de datos, la
interoperabilidad debe ser un principio clave en

su estrategia de gestion de datos. Las decisiones
que determinan qué conjuntos de datos deben ser
interoperables y en qué grado?, el nivel deseado
de interoperabilidad en relacién con el resto del

ecosistema de datos, y otras consideraciones

La necesidad de unir datos entre  En las estrategias organizacionales

sistemas se reconoce como se reconoce el valor que la

un objetivo estratégico dentro integracion de datos puede conferir

de una estrategia de datos a la toma de decisiones.

giganizacionales: La interoperabilidad forma parte

Se reconoce el valor de contar de la estrategia de compromiso

con estandares y un gobierno de  externo de una organizacién con

datos sélido. otros productores y usuarios de
datosdatos.and users

similares, deben ser capturadas en la estrategia de

gestion de datos.

En los ultimos anos, el valor de la interoperabilidad
como objetivo estratégico ha sido cada vez mas
reconocido en el ambito de las estadisticas oficiales.
Por ejemplo, desde 2018, la ONE de México, el
Instituto Nacional de Estadistica y Geografia
(INEGI), ha estado trabajando en una estrategia

de arquitectura y gobernanza de la informacién.

La interoperabilidad se reconoce como uno de los
tres pilares de la estrategia, junto con la calidad,
seguridad y confidencialidad de los datos.

Al establecer objetivos estratégicos relacionados
con la interoperabilidad, es importante asignar
recursos presupuestarios y humanos en los planes
de implementacién que los acompanan.

2 Ver pag. 11de la Guia (Gonzalez y Orrell 2018) para una discusién sobre la interoperabilidad éptima.
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Cuadro 1.2: Estrato de interoperabilidad organizacional: dimensidn de liderazgo y gestién

Caracteristicas de cada nivel progresivo de madurez

INDEFINICION INICIACION APRENDIZAJE DESARROLLO CONSOLIDACION

No existe un El liderazgo ad hoc en El liderazgo en torno a la Existe una jerarquia coordinada  Existe un comité o consejo de

liderazgo definido temas de interoperabilidad interoperabilidad emerge a de liderazgo sobre cuestiones de  gobernanza de datos con un

sobre cuestiones de surge organicamente través de varias unidades interoperabilidad mandato explicito para liderar

interoperabilidad dentro de una técnicas pero permanece en asuntos relacionados con la

Se han establecido funciones

organizacion, perono esta  fragmentado interoperabilidad.

claras relacionadas con la

coordinado

Los silos persisten interoperabilidad en toda la Los lideres y gerentes de la

organizacion. organizacién entienden el valor de
los datos unidos, y la integracion de
datos se identifica claramente como

una funcion en las descripciones de

1.2 Liderazgo y gestion

El Manifiesto de datos del lider (Data Leaders 2017),
elaborado por una coalicion de lideres de opinidn en

el campo de la gestion de datos, reconoce que

“Los datos ofrecen un enorme potencial
sin explotar para crear una ventaja
competitiva, nueva riqueza y puestos de
trabajo; mejorar la asistencia sanitaria;
manternos a todos mads seguros; y

de otra manera mejorar la condicion
humana [...] todavia no encontramos
ejemplos de cambio fundamental
duradero sin un liderazgo comprometido
y la participacion de todos en todos los
niveles de la organizacion .

(Data Leaders 2017)

trabajo relevantes

Por lo tanto, el liderazgo es crucial para la gestion de
datos y, por extension, es fundamental tanto para
las ONE en su papel de gestoras de datos (seccion
2.1) como para garantizar que la interoperabilidad
sea tratada como un objetivo estratégico (seccion
1.1). Para que las organizaciones tomen conciencia
del potencial de sus activos de datos, la alta
direccidn debe participar en procesos estratégicos
que se relacionan con la interoperabilidad de datos
y valorar el aporte de la interoperabilidad a sus
organizaciones. En organizaciones mas grandes,

el liderazgo sobre cuestiones de interoperabilidad
se estructura con frecuencia en varios niveles de
gestidon y se manifiesta en forma de comités o
consejos de gobernanza de datos, que también son
fundamentales para la supervision y la rendicién de
cuentas (DAMA International 2017) (seccién 1.3).
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Cuadro 1.3: Estrato de interoperabilidad organizacional: dimensién de supervision y rendicion de cuentas

Caracteristicas de cada nivel progresivo de madurez

INDEFINICION INICIACION APRENDIZAJE DESARROLLO CONSOLIDACION

No hay supervision ni
rendimiento de cuentas
sobre los problemas de
interoperabilidad

La organizacion es
consciente de la
necesidad tener cadenas
de responsabilidad para
supervisar como se unen
los datos, pero auin no

se toman medidas para
establecerlas.

Las estructuras de
supervision de la
interoperabilidad emergen a
través de diferentes unidades
técnicas pero no estan
coordinadas o alineadas

La responsabilidad sobre
coémo se realizan los esfuerzos
de interoperabilidad es
fragmentada y poco clara

Las funciones de supervision
y rendicion de cuentas sobre
interoperabilidad estan

integradas en la estrategia de

una organizacion y se reflejan en

la estructura de liderazgo.

Las cadenas fragmentadas

de supervisién y rendimiento
de cuentas respecto a la
interoperabilidad comienzan a
unirse y surgen procedimientos

Existe un comité o consejo de
gobernanza de datos con un
mandato explicito para liderar
en asuntos relacionados con la

interoperabilidad.

Los lideres y gerentes de la
organizacién entienden el valor de
los datos unidos, y la integracion de
datos se identifica claramente como
una funcion en las descripciones de
trabajo relevantes

operativos estandar comunes.

revele la identidad de una persona u otros atributos

1.3 Supervision y rendicion
de cuentas

confidenciales sobre personas o grupos vulnerables

(secciones 2.2y 3.5).
Las estructuras de supervision y rendicion de La supervision y la rendicion de cuentas pueden

cuentas son principios centrales de la gobernanza ser internas o externas. La supervisiony la

de datos y de las funciones de gestién relacionadas responsabilidad internas se pueden estructurar

con el establecimiento de objetivos estratégicos en torno a consejos y comités de gobernanza de

(seccidon 1.1), liderazgo y gestion (seccion 1.2) y datos? y se pueden integrar en las descripciones

administracion de datos (seccion 2.1). Asegurarse de funciones de los miembros del personal. La

de que la supervisién y la rendicidn de cuentas responsabilidad externa incluye garantizar que

efectivas estén integrados en los procesos las acciones de una organizacion cumplan con las

organizativos ayuda a garantizar que los procesos regulaciones legales aplicables, las pautas éticas

para hacer que los datos sean interoperables y, por obligatorias y las expectativas de los socios.
lo tanto, integrables, compartibles y accesibles para

otros, se gestionen. y mantengan correctamente.

También es necesario supervisar los conjuntos

de datos que pueden contener informacién que

3 Consultese las paginas 18 y 19 de la Guia (Gonzalez y Orrell 2018) para ver una discusidn sobre los consejos y comités de gobernanza
de datos.
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Cuadro 1.4: Estrato de interoperabilidad organizacional: Dimensién de conformidad legal

Caracteristicas de cada nivel progresivo de madurez

INDEFINICION INICIACION APRENDIZAJE DESARROLLO CONSOLIDACION

No hay conciencia sobre Existe un entendimiento La organizacion toma
las obligaciones legales  general de que las medidas activas para
aplicables relacionadas  acciones que facilita comprender mejor los
con la integracion de la interoperabilidad requisitos de conformidad
datos interoperables (transmision, intercambio  legal en relacion con la
y (re) utilizaciéon de datos)  retencion, la transmision, el
podrian estar reguladas, intercambio y la utilizacién

El cumplimiento de las leyes Las actividades de transmision,
aplicables sobre intercambio, intercambio y utilizacion de
transmision y utilizacion de datos de la organizacién cumplen
datos esta integrado en las plenamente con las leyes aplicables
funciones de supervision y Yy, a veces, superan los estandares
rendimiento de cuentas, y se legales

de refleja en la estrategia de datos

pero no esta claro como datos, y los pone a disposicion de la organizacion, la cual esta

de los usuarios de datos.

publicada en linea

1.4 Conformidad legal

Pueden surgir desafios legales y regulatorios para la
interoperabilidad cuando se trata del intercambio e
integracion de activos de datos entre organizaciones
y a través de las fronteras nacionales. Las leyes
establecen limites aplicables entre lo que es una
conducta aceptable y lo que no lo es. En algunos
casos, éstas rigen como se pueden compartir

los datos (por ejemplo, las leyes que regulan y
establecen estandares para el reporte, la seguridad
y la proteccion de datos) y, en otros, rigen qué datos
pueden, o mas a menudo no pueden, compartirse

e integrarse (por ejemplo, las leyes de proteccién

de datos y privacidad).*Por lo tanto, las cuestiones
legales y reglamentarias estan estrechamente
relacionadas tanto con los derechos de las personas
sobre los datos (seccion 2.2) como con los deberes
de las organizaciones de proteger los datos ( seccion
3.5).

La transmision internacional de datos puede ser
especialmente compleja, como destaca el caso Data
Protection Commissioner v Facebook Ireland and
Maximillian Schrems (ECJ 2020).. En este caso, el
tribunal determind que el mecanismo principal que

permitia el intercambio de datos personales entre
la Unién Europea y los Estados Unidos de América
era deficiente porque no garantizaba la privacidad
y proteccion de los datos de los ciudadanos de la
Unién Europea. Esto tiene un claro efecto domind
sobre la capacidad de las entidades en estas dos
jurisdicciones para integrar conjuntos de datos
que contienen datos personales. Este caso puede
requerir que las entidades limiten la capacidad

de ciertos tipos de datos bajo su control para ser
interoperables con otros sistemas.

Los problemas legales y de cumplimiento
relacionados con la interoperabilidad de datos son
complejos y multifacéticos. Frecuentemente se
requiere la participacion de expertos legales, para
establecer, caso por caso, los posibles efectos de
leyes particulares en jurisdicciones especificas
sobre el deseo de una organizacion de permitir

la interoperabilidad de conjuntos de datos que
contienen informacién personal o sensible. Siun
proyecto implica la transmision transfronteriza de
datos personales o confidenciales, es probable que
se brinde asesoramiento legal. necesarios en la
fase de diseno para garantizar que las actividades
cumplan con las leyes aplicables.

4See p. 19 and Annex B of the Guide (Gonzalez and Orrell 2018) for further information on legal and regulatory frameworks.
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Cuadro 1.5: Estrato de interoperabilidad organizacional: Dimension de ética de datos

Caracteristicas de cada nivel progresivo de madurez

INDEFINICION INICIACION APRENDIZAJE DESARROLLO CONSOLIDACION

No hay conciencia sobre Existe un entendimiento
los riesgos éticos que general de que la union
la interoperabilidad de datos a veces puede
de datos podria presentar riesgos éticos,

representar pero no esta claro como

La organizacion toma
medidas activas

para comprender las
consecuencias éticas

que puede ocasionar la
integracion de datos y para
comprender como ésta
puede ocasoinar danos no
intencionales

Se llevan a cabo evaluaciones
de impacto ético de manera
rudimentaria y ad hoc

Se comprenden y categorizan
adecuadamente en la
organizacion los diferentes tipos
cuestiones éticas que puede
generar la integracion de datos

Se toman las medidas adecuadas
para minimizar el danos
causados por violaciones a los
estandares éticos

Se llevan a cabo evaluaciones
de impacto ético de manera
rutinaria

Se comprenden bien los riesgos
que representa la integracion de
datos y se realizan revisiones éticas
a lo largo del ciclo de vida de los
datos para monitorear problemas
y corregir el curso, segun sea
necesario.

Las evaluaciones de impacto ético
se publican en linea y de forma
transparente

La organizacion solo integra datos
una vez que ha emprendido y
documentado una revision de los

riesgos potenciales y ha tomado las
medidas adecuadas para mitigarlos.

1.5 Etica de datos

La interoperabilidad puede dar lugar a dilemas
eticos. Estos difieren de las cuestiones legales en
que es probable que se relacionen con asuntos de
equidad o lo que se considera correcto o incorrecto
en un contexto particular, en contraposicion con

lo legal o ilegal. Una cuestion de interoperabilidad
etica podria ser si las empresas internacionales

de procesamiento de datos que obtienen acceso a
microdatos demograficos nacionales como parte
de un programa de desarrollo deberian tener
derecho areutilizar y beneficiarse de esos datos
en el futuro, integrandolos con otros conjuntos de
datos. Dependiendo de las leyes nacionales de una
jurisdiccion en particular, esto podria ser legal, pero
aun plantea cuestiones éticas sobre la distribucién
equitativa del valor extraido de los activos
nacionales de datos.

En algunos paises, se estan adoptando marcos de
eética de datos para establecer principios operativos
y acciones que los servidores publicos pueden
tomar para resolver dilemas éticos.

El "Marco de ética de datos” del Reino Unido
(Gobierno del Reino Unido, 2020) establece una
guia concisa y clara sobre |a ética de datos y sirve
como un ejemplo util para otros. Grupos de la
sociedad civil como el Open Data Institute también
han producido herramientas faciles de usar, en
este caso el “Data Ethics Canvas” (ODI 2019a),
para ayudar a las organizaciones a pensar en las
implicaciones éticas de su trabajo.

A veces, las cuestiones legales y éticas pueden
fusionarse y la ruta para salir de un dilema ético
puede ser legal. Teniendo en cuenta el ejemplo
anterior, los regimenes de concesion de licencias
solidos que limitan la forma en que se pueden
reutilizar y reintegrar los datos podrian ofrecer una
solucidn a ese desafio ético especifico (seccidon 1.7).

Es una buena practica evaluar peridédicamente
los problemas éticos relacionados con conjuntos
de datos especificos (incluidos los problemas
relacionados con la interoperabilidad),
documentarlos y considerar los pasos para

mitigarlos o resolverlos.
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Cuadro 1.6: Estrato de interoperabilidad organizacional: Dimension de adquisiciones de proveedores externos

Caracteristicas de cada nivel progresivo de madurez

INDEFINICION INICIACION APRENDIZAJE DESARROLLO CONSOLIDACION

La organizacién no es
consciente del impacto
de la adquisicién de
soluciones técnicas de

interoperabilidad

1.6 Adquisiciones de
proveedores externos Si.

La adquisicion de servicios de Tl, sistemas de
datos u otras soluciones relacionadas con el
procesamiento, el almacenamiento o el intercambio
de datos plantean problemas importantes de
interoperabilidad para las organizaciones.

Numerosas ONEs y ministerios, departamentos
y agencias gubernamentales de todo el mundo
han informado de manera anecdética que la
dependencia hacia proveedores exclusivos es

Existe un nivel emergente
de entendimiento sobre
la necesidad de integrar
datos en todas las
actividades relacionadas
con adquisiciones de
proveedores externos,
pero no existe un enfoque
coherente

Existe una gran
dependencia hacia
contratistas externos para
solventar carencias, pero
no hay coordinacién entre
diferentes unidades de

la organizacion, lo que

a menudo resulta en la
adquisicién de soluciones
para el manejo de datos
que son incompatibles.

La coordinacién entre
diferentes unidades
organizacionales en torno a
la adquisicion de soluciones
técnicas de proveedores
externos comienza a
materializarse, pero aun no
esta formalizada

Ocasionalmente, diferentes
unidades coordinan
informalmente la contratacion
de proveedores externos

para garantizar que los
nuevos sistemas de datos
sean compatibles con la
infraestructura de datos
existente.

La adquisicion de sistemas
de datos compatibles e
interoperables en una
organizacion se formaliza y
coordina

Existe una politica comun de
adquisiciones de proveedores

externos en toda la organizacion,

la cual requiere que el personal
considere los problemas de
interoperabilidad al adquirir
nuevos sistemas.

La dependencia de proveedores
externos es estratégica y
coordinada

La organizacion integra la

adquisicion de nuevos sistemas y
servicios de datos en su estrategia
de datos, e incluye planes a futuro

Las diferentes unidades planifican
y analizan estratégicamente

sus necesidades comunes de
adquisicién de soluciones, y se
aseguran de que cualquier sistema
0 servicio nuevo de datos sea
compatible con la infraestructura
existente y satisfaga las probables
necesidades futuras.

produzcan conjuntos de datos que no interoperen o
cuyas salidas de datos no se puedan integrar entre

Para evitar la dependencia hacia proveedores
exclusivos, las organizaciones deben utilizar un
enfoque coordinado y un conjunto de pautas
comunes entre sus departamentos, de manera
que consideren la interoperabilidad al adquirir

nuevos sistemas digitales o de datos. Los

departamentos del gobierno del Reino Unido, por
ejemplo, han adoptado un conjunto de principios de
estandares abiertos que establecen: “Los marcos
gubernamentales para la adquisicion de Tl deben:

un serio obstaculo para la interoperabilidad. La
dependencia hacia proveedores exclusivos se
produce cuando las organizaciones adquieren

por separado diferentes soluciones patentadas de
datos y de informatica como parte de diferentes
programas de trabajo o proyectos patrocinados
por donantes, sin tener en cuenta la arquitectura
de datos o la infraestructura digital existentes. Esto
puede crear sistemas de informacién aislados que

especificar el uso de estandares abiertos para la
interoperabilidad de software, formatos de datos

y documentos, a menos que haya una razon clara
por la que esto no sea posible” (Gobierno del Reino
Unido, 2018). Siempre que sea posible, se deben
utilizar estandares de codigo abierto y paquetes de
software para minimizar los riesgos asociados con
la dependencia hacia proveedores exclusivos.
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Cuadro 1.7: Estrato de interoperabilidad organizacional: Dimensién de vinculos con ecosistemas de datos mas amplios

Caracteristicas de cada nivel progresivo de madurez

INDEFINICION INICIACION APRENDIZAJE DESARROLLO CONSOLIDACION

No hay conciencia sobre
la forma en que se
utilizan los datos en el
ecosistema de datos y el
papel que en ello juega
la interoperabilidad de
datos

Existe un entendimiento
emergente de que la
integracion de datos entre
las diferente entidades que
conforman un ecosistema
de datos pueden generar
tanto oportunidades como
desafios

La organizacién interactta
con otros sectores del
ecosistema de datos de
manera informal y ad hoc

1.7 Vinculos con

ecosistemas de datos

La organizacién comienza

a adjuntar términos de
licencia pro forma a los
datos que publica, transmite
o comparte, los cuales
incluyen disposiciones sobre
su integracion con otros
datos, pero no supervisa ni
interactua con los usuarios

para garantizar su aplicacion.

La organizacién comienza
a documentar los datos
que recibe de otras
organizaciones.

La organizacién comienza a
documentar y coordinar su
involucramiento con otras
partes del ecosistema de
datos.

La organizacion clasifica
efectivamente sus datos y

los licencia para su adequada
utilizacion

La organizaciéon documenta
todos los datos que se
comparten con ella y tiene
entendimiento general de lo que
se puede y lo que no se puede
hacer con ellos

La organizacion se involucra con
otras partes del ecosistema de
datos de manera coordinada, en
conformidad con su estrategia
de datos

La organizacion tiene un conjunto
de licencias bien establecido

y adapatdo a sus propias
necesidades, el cual define
parametros claros para la utilizacion
de datos, incluida su integracion,

segun el tipo de datos en cuestion

La organizaciéon documenta

todos los datos que se comparten
con ella y cuenta con una guia y
procedimientos claros que rigen si
esos datos se pueden unir y como
se pueden unir con otros conjuntos
de datos bajo su control.

La organizacién define como
prioridad estratégica el
involucramiento con otras partes
del ecosistema de datos, y tiene
un enfoque bien coordinado y con
procesos claros para integrar sus
datos con datos externos.

propios ecosistemas de datos es una decision

estratégica con importantes consideraciones

de interoperabilidad. La Seccion 3.3 del marco

de evaluacion de madurez considera varios

Las ONEs modernas, y de hecho, muchos otros

departamentos gubernamentales, organizaciones
internacionales (incluidas las agencias custodias
de los ODS), actores del sector privado y

aspectos técnicos en juego. Los acuerdos que
las organizaciones establecen con otras partes
del ecosistema de datos son especialmente

organizaciones no gubernamentales, pueden verse
como parte de un ecosistema de datos comun, una

red de organizaciones interconectadas, sistemas de
datos, infraestructura digital y aplicaciones.®

La forma en que las organizaciones eligen
interactuar con otras entidades dentro de sus

importantes para garantizar que cualquier tipo de
interoperabilidad esta pensado y documentado
estratégicamente. Los acuerdos de licencia de
datos (documentos legales que especifican lo que
un usuario puede hacer y no hacer con los datos)
son un tipo de herramienta para hacer esto.®

5 Tanto Development Gateway como Open Data Watch han producido una guia Util sobre la estructura y el valor de los ecosistemas
de datos. Ver, por ejemplo, Understanding National Data Ecosystems (Development Gateway 2019) y The State of Development Data

Funding (ODW 2016, p. 6).

¢ Antes de la Comision de Estadistica de Naciones Unidas en 2020, el Grupo de Trabajo sobre Datos Abiertos elabord un reporte
titulado "Orientacién sobre la implementacion de datos abiertos en las oficinas nacionales de estadistica” (UNSD 2020b), que incluye
orientacién sobre el papel de las licencias de datos abiertos en la Parte Il.
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CAPITULO 2

INTEROPERABILIDAD
HUMANA

La interoperabilidad humana puede referirse a dos cosas. Por un lado,
se refiere a la necesidad de garantizar que, a medida que los datos se
hacen interoperables entre diferentes sistemas, aquéllos sigan siendo
legibles y utilizables por usuarios humanos. Por otro lado, se refiere

a la capacidad de los individuos, grupos, equipos y departamentos

de individuos dentro de las organizaciones para poder comunicarse y
trabajar juntos de manera que fomenten la interoperabilidad entre sus
flujos de trabajo y activos de datos. La evaluacién de madurez identifica
cinco dimensiones de la interoperabilidad humana. Estas dimensiones

y sus caracteristicas asociadas para cada nivel de madurez se describen

en los Cuadros 2.1a 2.5.
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Cuadro 2.1: Estrato de interoperabilidad humana: Dimension de custodia de datos

Caracteristicas de cada nivel progresivo de madurez

INDEFINICION INICIACION APRENDIZAJE DESARROLLO CONSOLIDACION

No se ha asignado La integracion de datos El personal de diferentes Existe un plan coordinado de Un consejo o comité de gobierno de
ningun miembro del forma parte de la funcion unidades tiene explicitamente reclutamiento de personal que datos de la organizacion supervisa
personal al rol de de ciertos miembros del funciones relacionadas con refleja las diversas dimensiones  un plan estratégico para la gestion
custodio de datos personal, pero no se refleja  la interoperabilidad de datos,  y roles relacionados con la de datos que incluye un plan claro
en sus descripciones de pero hay poca (o ninguna) custodia de los datos, incluida para la custodia de datos, incluidas
trabajo y se mantiene coordinacion central la interoperabilidad, en toda la las funciones de interoperabilidad

mo una actividad ad ho organizacion Aol
comou ¢ @ ¢ ganizac El personal de toda la organizacién

Las diferentes unidades se es consciente de como se usan,
coordinan y comunican entresi  uneny comparten los datos con
qué datos estan uniendo, cémo otras entidades.

y por qué

2 ‘I Custodia de datos consejo de gobierno de datos.

Dentro de la revolucidn de los datos para el

En el campo de la gestion de datos, la custodia desarrollo sostenible, el concepto de custodia

de datos es la “practica de administrar activos de L L ,

de datos estd siendo abordado en términos mas
datos en nombre de otros y en el mejor interés de
la organizacién” (DAMA International 2017, p. 76).

La custodia de datos eficaz y responsable es clave

amplios. Por ejemplo, The GovLab, con sede en
la Universidad de Nueva York, ha realizado una

investigacion exhaustiva sobre el papel de la

para la interoperabilidad. A menudo los custodios custodia de datos en las colaboraciones de datos y

de datos son los encargados de implementar los ahora mantiene un Red de Custodos de Datos (The

procedlmlentos y practicas que permiten una mayor GovLab 2020). Ademas, en el campo especifico de

interoperabilidad. las estadisticas oficiales, la custodia de datos fue el

Los custodios de datos suelen ser miembros tema central del Foro de alto nivel sobre estadisticas
individuales del personal, designados oficiales de 2020 que precedio a la sesién anual de
estratégicamente en la organizacién para supervisar la Comision de Estadistica de Naciones Unidas. En
las funciones clave de gestién de datos en las que la comunidad de estadisticas oficiales, el concepto
tienen una experiencia sustancial. Por ejemplo, el de custodia de datos tambien se esta ampliando,
custodio de datos en jefe puede presidir consejos pasando de su aplicacion a las funciones de gestion
0 comités de gobierno de datos (secciones 1.2 y de datos individuales a la exploracion del papel de
1.3), mientras que los custodios de datos técnicos las ONE como custodios nacionales de datos que
pueden ser profesionales de Tl que supervisan la coordinan todo el sistema estadistico nacional y
integracion de datos y demas en departamentos de las entidades del ecosistema general de datos
especificos. No es raro que las organizaciones a nivel nacional (seccion 1.7) (UNSD 2020a). La
operen jerarquias de custodia de datos con un definicion y el alcance de la custodia de datos
consejo de gobierno de datos de alto nivel que evolucionan continuamente, a medida que las
delega cuestiones especificas a los jefes de diferentes areas involucradas adoptan enfoques de
departamento, quienes a su vez designan custodios acuerdo con sus necesidades particulares.

de datos para implementar las decisiones del
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Cuadro 2.2: Estrato de interoperabilidad humana: Dimension de privacidad y preservacion de la confidencialidad

Caracteristicas de cada nivel progresivo de madurez

INDEFINICION INICIACION APRENDIZAJE DESARROLLO CONSOLIDACION

Hay poca o ninguna Existe un entendimiento

comprension de emergente de los riesgos
los riesgos para que representa para
la privacidad y la los individuos o grupos
necesidad de preservar  vulnerables el integrar
la confidencialidad en distintos conjuntos de
los conjuntos de datos datos.

interoperables

se los siguen de manera
rutinaria cuando los activos
de datos de una organizacion
se integran con otros datos

o se utilizan de alquna otra

manera.

2.2 Preservacion de
la privacidad y la
confidencialidad

Establecer la interoperabilidad entre sistemas
requiere un cuidadoso equilibrio, para determinar,
por una parte, qué datos son susceptibles de
abrirse, compartirse o integrarse y, por otra, qué
datos no lo son. Existen numerosas razones por
las que una organizacion podria no querer que sus
datos sean interoperables con otros conjuntos de

Existe conocimiento de las
leyes (internacionales) de

aplicables, asi como de
principios los normativos,
buenas practicas y
lineamientos relevantes,
pero no se consideran ni

Se considera de forma rutinaria
las leyes, principios, buenas

privacidad y confidencialidad  practicas y lineamientos

aplicables

La organizacion realiza
evaluaciones de impacto en

la privacidad antes y durante
los proyectos relacionados

con datos, y esas evaluaciones
incluyen consideraciones sobre
los riesgos asociados con la
interoperabilidad de los datos.

La preservacion de la privacidad
individual y la confidencialidad

de los datos forman parte de las
evaluaciones legales y éticas de la
organizacion, y estan integrados en
todo el ciclo de vida de los datos.

La organizacién se adhiere a los mas
altos estandares de privacidad y
preservacion de la confidencialidad,
independientemente de los
requerimientos legales locales.

La organizacion ha integrado la
preservacion de la privacidad y la
confidencialidad en su estrategia de
datos y proporciona explicitamente
orientacién sobre los riesgos de los
datos interoperables (incluyendo, por
ejemplo, el "efecto mosaico”)

La organizacion tiene una vision

de largo plazo, y conoce los riesgos
potenciales de privacidad inherentes
a la interoperabilidad de datos que
plantean tecnologias emergentes
tales como la Internet de las cosas, la
verificacion biométrica de identidad
o los procesos automatizados
generales

datos, pero una razén clave es el deseo de mantener

la confidencialidad y proteger el derecho a la

privacidad que las partes interesadas tienen sobre

sus datos personales y sensibles.’

La necesidad de preservar la confidencialidad

y respetar el derecho de las personas a la

privacidad esta bien establecida. El sexto principio

fundamental de las estadisticas oficiales estipula

que “los datos individuales recopilados por

las agencias estadisticas para la compilacion

estadistica, ya se refieran a personas fisicas o

juridicas, seran estrictamente confidenciales y se

7Véase, por ejemplo, el libro de Helen Nissenbaum (disponible en linea), Privacy in Context: Technology, Policy and the Integrity of

Social Life.(2010) para mas informacién
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utilizaran exclusivamente con fines estadisticos”
(ECOSOC 2013). La Declaracion Universal de
Derechos Humanos de 1948 y el Pacto Internacional
de Derechos Civiles y Politicos de 1966 establecen
el derecho a la privacidad de todas las personas,
incluida la informacién relacionada con ellas.

En el caso de las organizaciones estadisticas,

los registros individuales recopilados a partir

de encuestas, censos, fuentes administrativas,
proveedores de telecomunicaciones, etc., son

muy sensibles. El contar con protocolos sélidos de
privacidad y seguridad de datos es particularmente
importante cuando se vinculan registros de
diferentes fuentes a través de identificadores
comunes de individuos, hogares, empresas

o geografias en el proceso de produccion de
estadisticas oficiales. Esto también es fundamental
para evitar cualquier dano a la reputacién y
mantener la confianza de todas las partes
interesadas.

En el marco de la revolucion de los datos para el
desarrollo sostenible, y considerando el papel de las
ONEs como actores clave en los ecosistemas de datos
nacionales (seccion 1.7) y como custodios de datos
(seccion 2.1), existen investigaciones en marcha para
entender los limites entre la capacidad de las ONEs
para abrir los datos para uso publico y la necesidad
de preservar la confidencialidad. En 2019, la Red de
Investigacion Tematica sobre Datos y Estadisticas de
la UN Sustainable Development Solutions Network
publico el documento” Maximizing Access to Public
Data: Striking the Balance Between “Open by Default”
and Targeted Data Sharing” (TReNDS 2019), el cual
explora estos temas con mas detalle . Ademas, la
publicacion de UN Global Pulse titulada “Risks,
Harms and Benefits Assessment” (UN Global Pulse
2020) proporciona un recurso Util para las entidades
que buscan mapear los riesgos asociados con sus
conjuntos de datos.

Otro tema por considerar es el concepto de datos de
grupo sensibles. Los datos de grupos sensibles son
observaciones que si bien pueden no representar
un riesgo para las personas si llegaran a ser
divulgados, si constituyen un riesgo potencial

para grupos vulnerables. Un ejemplo podria ser

la identificacion potencial, en conjuntos de datos
de observacién de la tierra, de hogares de pueblos
indigenas que habitan en los bosques. Aunque los
miembros individuales de un grupo pueden no

ser identificables, los datos pueden identificar a
queé grupo pertenece un miembro. Si estos datos
cayeran en manos de madereros criminales,

por ejemplo, el grupo podria quedar expuesto a
danos. Los Principios de Naciones Unidas sobre
Proteccién y Privacidad de Datos Personales
(Naciones Unidas, 2020) reconocen que la
preservacion de la confidencialidad puede aplicarse
a datos no personales en ciertas circunstancias,
particularmente “en un contexto sensible que puede
poner a ciertas personas o grupos de personas en
riesgo de sufrir danos” (Naciones Unidas 2020).

Una dimensidn final de la preservacion de la
privacidad y la confidencialidad que se relaciona
con la interoperabilidad es el efecto mosaico. El
Centro de Datos Humanitarios, administrado por la
Oficina de Naciones Unidas para la Coordinacién de
Asuntos Humanitarios (OCHA), ha definido que el
efecto mosaico ocurre “cuando multiples conjuntos
de datos se vinculan para revelar nueva informacion
significativa. Si bien esa informacion podria usarse
para obtener informacion valiosa, malos actores
podrian usarla para causar dano” (OCHA 2020).
Los riesgos asociados con el efecto mosaico
pueden incluir el riesgo de volver a identificar a
personas o grupos vulnerables en conjuntos de
datos anonimizados muy desagregados cuando

se integran entre si. Si bien cada observacién
individual puede ser andnima, cuando varias
observaciones se vinculan, la informacién
resultante puede identificar a las personas dentro
de los conjuntos de datos. Tener en cuenta los
riesgos asociados con el efecto mosaico es una
parte importante de la planificacidn estratégica
(seccion 1.1). En el "Modelo de madurez de datos
responsable para organizaciones humanitarias y
de desarrollo” de Care USA (CARE USA 2019) se
encuentra informacion y orientacion mas detalladas

sobre este fendmeno.
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Cuadro 2.3: Estrato de interoperabilidad humana: Dimension sobre conocimientos y habilidades del personal

Caracteristicas de cada nivel progresivo de madurez

INDEFINICION INICIACION APRENDIZAJE DESARROLLO CONSOLIDACION

El personal no tiene Algunos miembros El conocimiento y las Existe un enfoque coordinado Numerosas partes de la

los conocimientos o del personal tienen habilidades relevantes parala para el fortalecimiento del organizacion reconocen el valor

habilidades necesarias el conocimiento y las interoperabilidad comienzan ~ conocimiento y las habilidades de la interoperabilidad de datos,

para integrar datos habilidades necesarios areconocerse como partede  en la organizacion, que reconoce incluidas las unidades no técnicas.
para integrar datos, pero las descripciones de puestos  y aborda explicitamente las

Varios cursos de capacitacion

esto no se refleja en las de trabajo dentro de algunas  necesidades de interoperabilidad ks @n aEires s

descripciones de su nidad ro el enfoque . . .
scnp €s gesus clntietelelaisy [PLAACRIIE gobierno de datos, incluida la

roles y es tangencial a sus  esta fragmentado interoperabilidad, estén disponibles

funciones principales. para todo el personal

2.3 ConOCImlentOS y Por ejemplo, el personal de muchas organizaciones
o necesita desarrollar habilidades fundamentales que
habilidades del personal les permitan disefar, construir y mantener flujos de

integracion, procesamiento y difusion de datos.
Las habilidades y los conocimientos del personal

son fundamentales para la interoperabilidad En el campo de las estadisticas oficiales, la Alianza
humana. Para las organizaciones que administran de Estadisticas para el Desarrollo en el Siglo
diversos conjuntos de datos y desean mejorar XXI (PARIS21) publicé en 2020 “Guidelines for

su interoperabilidad, es esencial que a medida Developing Statistical Capacity: A Roadmap for
que desarrollan estrategias de gestion de datos Capacity Development 4.0" (PARIS21, 2020), en que
y establecen objetivos estratégicos (seccion 1.1), se detalla las formas como las ONEs pueden apoyar
consideran aspectos de supervision y rendicion de la formacion continua de su personal y la creacion
cuentas (seccion 1.3) y consideran las funciones de de conocimiento

custodia de datos (seccion 2.1), también consideren
qué habilidades y conocimientos necesitara

el personal para desempenar eficazmente sus
funciones.

La capacidad de las organizaciones para integrar
de manera eficiente multiples registros de datos
para generar productos de conocimiento valiosos
depende cada vez mas de las habilidades técnicas
de los miembros del equipo.
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Cuadro 2.4: Estrato de interoperabilidad humana: Dimensién de comunicacion interna y externa

Caracteristicas de cada nivel progresivo de madurez

INDEFINICION INICIACION APRENDIZAJE DESARROLLO CONSOLIDACION

No hay comunicacion Los ejemplos de buenas El personal y las unidades Los mecanismos para facilitar La organizacion tiene una variedad

coordinada interna practicas y el valor comienzan a compartir la comunicacion interna y el de canales coordinados de

o externamente que generado como resultado ejemplos de buenas practicas intercambio de mejores practicas comunicacion interna entre las

refleje el valor de la de la interoperabilidad entre ellos, pero estonoestd  entorno a la interoperabilidad distintas unidades y su personal,

integracion de datos comienzan a surgir dentro  coordinado forman parte de la estrategiade  lo que permite compartir buenas

de una organizacion, pero datos de una organizacion practicas y ejemplos de generacion

El valor de la interoperabilidad

no se comunican interna o
externamente.

no se comunica externamente

2.4 Comunicacidoninternay
externa

Otro principio de la interoperabilidad humana es
garantizar que exista una comunicacién internay
externa eficaz en torno a los problemas clave de
gestion de datos que afectan la capacidad de los
usuarios para utilizar e integrar los datos.

Internamente en una organizacidn, es necesario
establecer canales de comunicacién formales entre
las personas, los equipos y los departamentos al
establecer objetivos estratégicos en la de gestion de
datos (seccidn 1.1), funciones de liderazgo y gestién
(seccidn 1.2), supervision y rendicion de cuentas
(seccién 1.3), y funciones de custodia de datos
(seccion 2.1).

Externamente, es esencial establecer circuitos de
retroalimentacion de los usuarios que permitan
elevar y resolver la comunicacion de la calidad

de los datos, las brechas, la usabilidad y otras
dimensiones de la interoperabilidad humana. De
manera similar, para las audiencias no técnicas, es

comienza a ser entendido por
personal no técnico, pero aun

.. valor.
La comunicacién entre de valo

unidades ayuda a traducir las La organizacién promueve el

mejores practicas y ejemplos valor de la integracién en todo el

de generacién de valor para ecosistemas de datos y comunica

audiencias externas. activamente sus experiencias y

ejemplos con otros actores.

importante que las organizaciones que trabajan
en estadisticas oficiales o la revolucion de datos
en las estadisticas oficiales puedan comunicarse
de manera efectiva con formuladores de politicas,
quienes son los usuarios finales de sus datos.

Se puede encontrar mas orientacion sobre el
diseno centrado en el usuario en el contexto

de las estadisticas oficiales en la "Guia sobre la
implementacion de datos abiertos en las oficinas
nacionales de estadistica” (UNSD 2020b), elaborada
por el Grupo de trabajo de datos abiertos de la
Comision de Estadistica de Naciones Unidas y
presentado como documento para la 512 sesion de
la Comisidn, celebrada en marzo de 2020.

La importancia de comunicar el significado y el
valor de los datos de manera eficaz a audiencias
no técnicas se detalla en las "Directrices para el
desarrollo de la capacidad estadistica: una hoja

de ruta para el desarrollo de capacidades 4.0" de
PARIS21" (PARIS21, 2020). Ademas, la Alianza
Global ha publicado numerosas historias de datos,
blogs y articulos de opinidn en su sitio web, que
transmiten la importancia de los problemas de
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datos a audiencias no técnicas. Por ejemplo, “5 son dos recursos publicados en la pagina web de

Useful Things | Learned About Data Storytelling: la Alianza Globalo que, respectivamente, brindan
Lessons from #Visualize2030" (Jacobson, 2019) y
“Joining-up Data for Universal Healthcare in Kenya:

The View from the Ministry of Health” (Orrell 2020)

orientacion sobre como contar historias con datos y
dan un ejemplo de narracién de datos centrada en la

interoperabilidad.

Cuadro 2.5: Estrato de interoperabilidad humana: Dimension de adaptabilidad

Caracteristicas de cada nivel progresivo de madurez

INDEFINICION INICIACION APRENDIZAJE DESARROLLO CONSOLIDACION

Los procesos Existe un entendimiento Las diferentes unidades de Una organizacion reconoce y La organizacion se ha convertido

relacionados con las emergente dentro de la la organizacién comienzan refleja en su estrategia de datos  en lider en gestidn adaptativa, el

funciones del personal  organizacion del valor de a reconocer formalmente el valor de capacitar al personal ~ personal se siente empoderado y

y la supervisién de la la adaptabilidad en las la necesidad de que las para que sea flexible en el uso confia en su capacidad para adaptar

interoperabilidad de funciones y la supervisiéon  funciones del personal y la de los datos, incluida la forma su supervision de los sistemas de

los datos son rigidos y de la gestion de datos en supervision de los sistemas en que los combinan con otros datos segun sea necesario, incluida

dificiles de cambiar. general, pero no hay un de datos sean adaptables datos. la forma en que combinan los datos,

enfoque especifico para garantizar la continua para maximizar el valor generado

El personal tiene autoridad para

generacion de valor a partir adaptar sus procesos de trabajo

de sus activos de datos. oy g
y la supervisién de los activos

de datos de la organizacion de

manera que mejore su valor,

incluso integrandolos.

Pensar como las funciones de toma de decisiones

2.5 Adaptabilidad

La capacidad de una organizacion para garantizar

se distribuyen entre las organizaciones es una parte

clave de la planificacion estratégica (seccion 1.1), los

que sus procesos internos de gestion de datos vinculos con ecosistemas de datos mas amplios

sean adaptables es una dimensién importante (seccion 1.7), la custodia de datos (seccién 2.1), los

de la interoperabilidad humana. A medida que conocimientos y habilidades del personal (seccion

florecen las innovaciones digitales y de datos, las
organizaciones y su personal deben asegurarse de
que sus estrategias de gestion de datos mantengan
el ritmo de estos desarrollos. La adaptabilidad
requiere comunicacion y empoderamiento de los
miembros del equipo, asi como flexibilidad para
corregir el rumbo en cualquier momento a fin de
satisfacer las necesidades cambiantes de las partes

interesadas.

2.3) y comunicacion organizacional interna (seccion
2.4). El Capitulo 17 del “Data Management Body of
Knowledge 2nd Edition"(DAMA International 2017)
proporciona mas orientacion sobre la gestién de
datos y la gestién de cambios organizativos.

Un buen ejemplo del valor que puede agregar
ser adaptable se relaciona con la necesidad de
los individuos y organizaciones de mantenerse
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al tanto de la aparicién de nuevos componentes

de infraestructura de datos. Por ejemplo,

las organizaciones que buscan mejorar la
interoperabilidad, la accesibilidad y el uso de sus
activos de datos deben ser conscientes de las
tendencias relacionadas con la accesibilidad y
aplicacion de las infraestructuras digitales, y poder
adaptarse a ellas o adaptarlas a sus necesidades. En
términos generales, esto tiene dos dimensiones.

Primero, las innovaciones digitales y de datos
ocurren muy rapidamente, con el surgimiento
altamente frecuente de nuevas tecnicas,
herramientas y usos de los datos que surgen.

Esto significa que las organizaciones que buscan
mejorar la accesibilidad, la interoperabilidad y el
uso de sus activos de datos deben asegurarse de
realizar un seguimiento regular nuevas tecnologias
e incorporarlas siempre que sea posible. Esto
requiere planificacion a nivel estratégico (seccién
1.1), mantener vinculos proactivos con el ecosistema
de datos mas amplio (seccion 1.7) y garantizar que
los custodios de datos tengan la responsabilidad de

monitorear tales innovaciones (seccidn 2.1)

En segundo lugar, significa que las organizaciones
también deben ser conscientes de los posibles
costos de oportunidad de perderse las nuevas
tecnologias digitales. Si bien puede parecer
contradictorio, la evidencia sugiere que a medida
que se implementan mas innovaciones digitales
en todo el mundo, esto exacerba las desigualdades
alrededor de las tecnologias digitales existentes.
El “Informe sobre la economia digital 2019” de

la Conferencia de las Naciones Unidas sobre
Comercio y Desarrollo (UNCTAD 2019), por ejemplo,
encuentra que a medida que las brechas digitales
empeoran, también lo hacen las desigualdades, ya
que aquellos con acceso a las ultimas tecnologias
van cada vez mas por delante de las que no lo
tienen. Comprender la dindmica de estos temas es
una parte importante del proceso de planificacion
estratégica. Esto permite a las organizaciones
aprovechar al maximo lo que tienen y planificar
formas en las que se puede mejorar gradualmente
el acceso a la infraestructura digital avanzada,
incluidas las tecnologias que permiten o mejoran la
interoperabilidad.
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CAPITULO 3
INTEROPERABILIDAD DE DATOS

La interoperabilidad de datos requiere garantizar que los sistemas

de datos y los conjuntos de datos estén disenados para permitir la
interoperabilidad. Esto significa garantizar que los dataos se puedan
recopilar, almacenar y procesar en formatos legibles de manera
mecanizada y que se consideren las necesidades de interoperabilidad
cuando se modelan y clasifican los datos. El marco de evaluacion de
madurez identifica cinco dimensiones de interoperabilidad de datos.
Estas dimensiones y sus caracteristicas asociadas para cada nivel de

madurez se describen en los Cuadros 3.1a 3.5.
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Cuadro 3.1: Estrato de interoperabilidad de datos: Dimension de capacidades para modelacién de datos y metadatos

Caracteristicas de cada nivel progresivo de madurez

INDEFINICION INICIACION APRENDIZAJE DESARROLLO CONSOLIDACION

Hay poca o ninguna Existe un entendimiento Diversas unidades en una Las unidades técnicas La organizacion utiliza

capacidad para modelar emergente del valor que organizacion reconocen el coordinan la forma en que rutinariamente modelos candnicos

datos o metadatos la modelacion de datos y valor de la modelacion de abordan la modelacion de de datos y metadatos que

metadatos puede conferir  datos y metadatos, incluida datos y metadatos, y alinean siguen patrones estandarizados,

a los activos de datos, pero  su importancia para la los esfuerzos para modelar los haciéndolos reutilizables y propicios

la modelacion de datos no
es una prioridad para las
unidades técnicas

y comienzan a coordinar sus

esfuerzos.

3.1 Capacidades para
modelacion de datos y
metadatos

La modelacién de datos y metadatos es la base de
la interoperabilidad de datos. Es parte del proceso
de diseno en el que la estructura interna y las
interrelaciones entre diferentes conjuntos de datos
se definen, optimizan y describen para capturar
todos los datos relevantes. métricas y dimensiones
comerciales (Chang 2018). El proceso de
modelacion de datos y metadatos incluye una serie
de pasos, que van desde el descubrimiento, analisis
y determinacién del alcance de los requerimientos
de un conjunto de datos, hasta su comunicacién en
forma de modelo (DAMA International 2017).

La modelacion de datos debe ser adecuada para
los fines de su uso. Se debe ser flexible, ya que los
patrones utilizados en aplicaciones especificas o
con fines analiticos a menudo implican decisiones

que deben revisarse con frecuencia, tales como

interoperabilidad de los datos, datos de manera consistente
toman medidas para alinear
sus técnicas de modelacion,

para el intercambio de datos.

en funcion us n i . .
uncion de sus necesidades La seleccién y aplicacién de

rganizacional o .
OERImEZECIeNEN & modelos candnicos se realiza

Las necesidades internas aun a través de una planificacion

tienen prioridad sobre los grupos cuidadosa, incluso a través del

externos, pero los datos se compromiso con los usuarios de

modelan de manera consistente  datos y otras entidades dentro del

ecosistema de datos.

aceptar cierto grado de redundancia a cambio de
mayor facilidad de uso. Sin embargo, un enfoque
casuistico para la modelacidén de datos pone en
riesgo la capacidad de interoperar entre modelos y
establecer flujos a través del ecosistema de datos.

Se necesitan patrones comunes de modelado

de datos y metadatos para evitar silos
organizacionales, o incluso departamentales. El
Capitulo 2 de la Guia (Gonzalez y Orrell 2018)
profundiza en la relacion entre la interoperabilidad
y la modelacion de datos y destaca el valor de los
modelos de datos canodnicos y de los estandares de
la industria para permitir la interoperabilidad. De
manera similar, el Capitulo 5 del “Data Management
Body of Knowledge” (DAMA International

2017) proporciona orientacion sobre como las
organizaciones pueden mejorar sus procesos de

modelado de datos.

INTEROPERABILIDAD DE DATOS | 24



Cuadro 3.2: Estrato de interoperabilidad de datos: Dimension de capacidades para organizacion y clasificacion de datos y metadatos

Caracteristicas de cada nivel progresivo de madurez

INDEFINICION INICIACION APRENDIZAJE DESARROLLO CONSOLIDACION

La organizacion no Las unidades de la Existen intentos informales El uso de clasificaciones de datos La organizacion no solo utiliza

es consciente de la organizacién comienzana  entre algunas unidades se aborda en forma coordinada clasificaciones de datos de manera

importancia de la inventariar sus datos. para usar clasificaciones en toda la organizacion. rutinaria y adecuada, sino que

clasificacion de datos comunes, pero estos no estan también produce sus propias

Las unidades son Diferentes unidades trabajan

para la interoperabilidad coordinados en todas las clasificaciones para llenar vacios y

conscientes de la juntas para identificar las

y no tiene una idea clara unidades relevantes. garantizar la coherencia.

necesidad de clasificar clasificaciones mas apropiadas

de sus activos de datos.

sus datos de forma Se utilizan clasificaciones para sus datos y garantizar que La organizacion se involucra

estandarizada, pero solo lo  comunes en toda la los datos bajo su control se activamente con otras entidades en

hacen caso por caso. organizacioén, pero no de clasifiquen adecuadamente. el ecosistema de datos para mejorar

manera consistente. los sistemas de clasificacion
comunmente utilizados y establecer

nuevos segun sea necesario

La organizaciéon comunica
efectivamente el valor de una
clasificacién de datos consistente
para la interoperabilidad.

numerosas plataformas de datos” (Orrell 2018). Las
clasificaciones estandar permiten la integracion de
multiples conjuntos de datos, asi como su analisis
e interpretacion consistentes. Proporcionan la base
taxondmica para administrar y describir datos
estadisticos y son componentes fundamentales de

3.2 Capacidad de
organizacion y clasificacion
de datos

La coordinacidn interna y entre organizaciones,

y a traveés de todo el sistema estadistico nacional
o del ecosistema de datos (seccion 1.7) con el
fin de decidir sobre el uso de clasificaciones

e identificadores comunes, es clave para la
interoperabilidad de un conjunto de datos. Los
vocabularios estandar, las clasificaciones y

los identificadores Unicos forman parte de la
infraestructura de datos basica de un paisu
organizacion. Ayudan a mejorar la coherencia
y evitar la ambigUedad en la descripcion de un
conjunto de datos, al tiempo que permiten a los
usuarios localizar y vincular mas facilmente
elementos de datos relacionados.

Los sistemas de identificacién y clasificacion de
datos “determinan la manera en que los datos

se recopilan, procesan, analizan y comparten

con los usuarios. [...] El uso de clasificaciones y
vocabularios comunes permite compartir los datos
de forma eficiente y que los usuarios encuentren
mas facilmente informacion relacionada en

los marcos clave para la compilacidn de estadisticas
oficiales (por ejemplo, el Sistema de Cuentas
Nacionales).

Tanto los sistemas de clasificacién como los de
identificacion deben ser interoperables y requieren
una gobernanza, mantenimiento y supervision
adecuados. Esto es particularmente importante

en el caso de los identificadores uUnicos, a fin de
garantizar que sean emitidos a todas las entidades
relevantes por una autoridad central reconocida, y
no se emitan mas de una vez, y que sigan siendo
validos durante toda la vida util de las entidades a
las que se refieren.

El Capitulo 3 de la Guia (Gonzalez y Orrell
2018) explora con mas detalle el valor de las
clasificaciones y los vocabularios estandar para la
interoperabilidad, y proporciona ejemplos de su uso
entre las comunidades de las estadisticas oficiales
y de la revolucion de datos para el desarrollo
sostenible.
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Cuadro 3.3: Estrato de interoperabilidad de datos: Dimension de difusion y apertura de datos

Caracteristicas de cada nivel progresivo de madurez

INDEFINICION INICIACION APRENDIZAJE DESARROLLO CONSOLIDACION

La organizacion no Las unidades de la Existen intentos informales El uso de clasificaciones de datos La organizacion no solo utiliza

es consciente de la organizacién comienzana  entre algunas unidades se aborda en forma coordinada clasificaciones de datos de manera

importancia de la inventariar sus datos. para usar clasificaciones en toda la organizacion. rutinaria y adecuada, sino que

clasificacion de datos comunes, pero estos no estan también produce sus propias

Las unidades son Diferentes unidades trabajan

para la interoperabilidad coordinados en todas las clasificaciones para llenar vacios y

conscientes de la juntas para identificar las

y no tiene una idea clara unidades relevantes. garantizar la coherencia.

necesidad de clasificar clasificaciones mas apropiadas
de sus activos de datos.

sus datos de forma Se utilizan clasificaciones para sus datos y garantizar que La organizacion se involucra

estandarizada, pero solo lo  comunes en toda la los datos bajo su control se activamente con otras entidades en

hacen caso por caso. organizacioén, pero no de clasifiquen adecuadamente. el ecosistema de datos para mejorar

manera consistente. los sistemas de clasificacion
comunmente utilizados y establecer

nuevos segun sea necesario

La organizaciéon comunica
efectivamente el valor de una
clasificacién de datos consistente
para la interoperabilidad.

de manera automatica a través de la World Wide
Web. Este enfoque de "datos vinculados” facilita

3.3 Difusion y apertura de
datos

la interoperabilidad y la integracidn de datos al

. , conectar conjuntos de datos estructurados y
Si bien los capitulos 1y 2 de este documento
. : no estructurados con elementos de metadatos
abordan las dimensiones del acceso a los datos, i o }

. . . . especiales disenados para ser referenciados
el intercambio y la apertura, también existen ) .
: ) .. a través de la web. Esto, a su vez, permite la
consideraciones técnicas en el estrato de B . . .
. . recuperacion automatizada de informacién
interoperabilidad de los datos. i
relevante de una gama de fuentes potencialmente

En la capa de interoperabilidad de datos,

las consideraciones sobre cémo planificar
estratégicamente la publicacidon de datos abiertos
(seccion 1.1) también se refieren a como se modelan
(seccion 3.1) y como se clasifican (seccion 3.2) los
datos. Siempre que sea posible, se debe utilizar
estandares de datos y software de codigo abierto
para la publicacién de metadatos y datos abiertos,
ya que esto permitira a los usuarios integrar mas
facilmente nuevos conjuntos de datos en sus
sistemas.

Existe un interés creciente en las herramientas

y tecnologias que permiten la publicacion de

datos de tal manera que fuentes de informacion
relacionadas puedan ser identificadas e integradas

enorme. La herramienta de busqueda de conjuntos
de datos de Google (Google 2020) opera un
enfoque de datos vinculados utilizando estandares
establecidos por el consorcio Schema.org.

Los enfoques de datos vinculados son
particularmente importantes para los datos de
desarrollo, porque la naturaleza “indivisible” de

los Objetivos de Desarrollo Sostenible hace que

sea mas urgente que nunca unir los recursos de
informacion y los activos de datos que pertenecen
y son administrados por diferentes sectoresy
comunidades. El Capitulo 5 de la Guia (Gonzalez y
Orrell 2018) cubre los datos abiertos vinculados con

mas detalle.
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Cuadro 3.4: Estrato de interoperabilidad de datos: Dimension de analisis de datos y automatizacién

Caracteristicas de cada nivel progresivo de madurez

INDEFINICION INICIACION APRENDIZAJE DESARROLLO CONSOLIDACION

Existe poco o ningun Existe un entendimiento

conocimiento sobre desigual entre las

como habilitar la unidades organizacionales

interoperabilidad entre  del papel que juega la

conjuntos de datos interoperabilidad en la

para realizar andlisis de  realizacion de analisis

datos, o como vincular automatizado de datos.

datos para entrenar Se comprende de

algoritmos (aprendizaje manera limitada como

automatico) se debe utilizar los datos
interoperables para

entrenar algoritmos.

3.4 Analisis de datos y
automatizacion

A medida que las revoluciones digitales y de datos
se han disparado en todo el mundo, también lo ha
hecho la capacidad de una gama mas amplia de
entidades e individuos para recopilar, organizar,

Comienza a surgir un
enfoque coordinado entre las
unidades organizacionales, y
algunas unidades comienzan
a producir conjuntos de
datos depurados, de calidad
garantizada y consistentes,
que estan disponibles para
ser integrados y procesados
automaticamente.

Hay un esfuerzo coordinado
para comprender c6mo

se pueden combinar los
conjuntos de datos para
entrenar algoritmos.

Las funciones de andlisis de

datos y aprendizaje automatico
se reflejan dentro de la estrategia

de datos de una organizacion.

Los beneficios y riesgos
relativos de ejecutar andlisis
automatizado de datos
interoperables, o usarlos

para entrenar algoritmos,
generalmente se comprenden
bien, pero aun no existe un
enfoque coherente en toda la
organizacion.

La estrategia de datos de la
organizacion incluye planes
prospectivos sobre como las
herramientas de andlisis de datos
se pueden aplicar de manera
responsable a multiples conjuntos
de datos interoperables en el futuro.

Existe una comprensién matizada y
bien establecida de los beneficios y
riesgos relativos relacionados con la
ejecucion de analisis automatizado
de datos interoperables, o su

uso para entrenar algoritmos; se
aplican evaluaciones adecuadas de
riesgo y costo-beneficio, segun sea

necesario.

La organizacion se involucra

de manera proactiva con otras
entidades en el ecosistema de datos
para compartir sus aprendizajes,

y utiliza herramientas de analisis

de coédigo fuente abierto siempre
gue sea posible para permitir un
escrutinio transparente.

internacional en torno al analisis datos estadisticos,

incluso de manera automatizada. El Grupo de

trabajo de mundial sobre big data para estadisticas

oficiales (UNSD 2020c), por ejemplo, explora el

papel que pueden desempenar losconocimientos
extraidos de la big data para contribuir a alcanzar
los ODS. La interoperabilidad entre datos derivados

de multiples fuentes a menudo es necesaria para

estructurar y analizar tipos de datos mas diversos.
Y alintegrar mas datos y tipos de datos, la
interoperabilidad se vuelve mas importante para
garantizar que éstos se modelen (seccion 3.1) de
manera que permitan el procesamiento y analisis,

incluso por medios automatizados.

En la comunidad de estadisticas oficiales, en

los ultimos anos ha aumentado la cooperacidn

ejecutar técnicas de procesamiento automatizado

sobre conjuntos de datos.

A medida que las ONE y otras entidades en la
revolucién de los datos para el desarrollo sostenible
experimentan e innovan con nuevas fuentes de
datos, incluso mediante el uso de técnicas de
procesamiento automatizado para analizarlas,

es importante que los riesgos asociados con
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estas practicas se comprendan y gestionen

adecuadamente.

responsable para organizaciones humanitarias

y de desarrollo” de CARE USA (CARE USA 2019)
también contiene mas informacion sobre los riesgos

Las organizaciones deben ser especialmente

asociados con el procesamiento automatizado,

conscientes de los riesgos asociados con el efecto

incluido el efecto mosaico.

mosaico, que se analiza con mas detalle en la

seccion 2.2. El "Modelo de madurez de datos

Cuadro 3.5: Estrato de interoperabilidad de datos: Dimensién de proteccion de datos

Caracteristicas de cada nivel progresivo de madurez

INDEFINICION INICIACION APRENDIZAJE DESARROLLO CONSOLIDACION

Existe poca o ninguna
comprension o
conocimiento de

los vinculos entre la
interoperabilidad de
datos y las técnicas de
proteccion de datos, que
incluyen anonimizacién,
seudonimizacion y
cifrado.

3.5 Proteccion de datos

En su nivel mas basico, la proteccidén de datos es
la regulacion de como se controla el acceso y el
uso de los datos almacenados en computadoras,

dispositivos digitales y registros en papel.

Existe cierto conocimiento
y comprension de la
necesidad de proteger los
datos que se combinaran
con otros datos, incluso
mediante el uso de
técnicas adecuadas

de seudonimizacion,
anonimizacion y cifrado,
seguin sea necesario, pero
este conocimiento no es
uniforme, y las técnicas
de proteccion de datos

no se aplican de manera
consistente.

Diversas unidades aplican
rutinariamente técnicas
apropiadas de proteccién

de datos a sus conjuntos de
datos antes de integrarlos,
pero hay poca o ninguna
coherencia en la forma en que
se aplican esas técnicas

Existe cierta comprension,
pero limitada, de los riesgos
de reidentificacion inherentes

a los datos interoperables.

Los datos personales y
conficenciales a nivel individual
y de grupo estan cubiertos por
protecciones adecuadas antes
de ser integrados, compartidos
o procesados mediante
herramientas de analisis

automatizado.

Los riesgos de reidentificacion
inherentes a los datos
interoperables se entienden

y mitigan, pero no de manera
rutinaria.

Todos los datos se protegen
mediante las técnicas adecuadas y
se archivan de forma responsable
o se eliminan permanentemente al
final de su ciclo de vida previsto.

El acceso a conjuntos de datos
confidenciales se monitorea y
documenta para garantizar el
rendimiento de cuentas sobre la

proteccion de datos.

Antes de su integracion,
intercambio o procesamiento
mediante analisis automatizado,
todos los datos se evaluan para
detectar riesgos de reidentificacion
u otros danos potenciales, y solo
se utilizan cuando existe un alto
grado de certeza de que los datos
permaneceran seguros después de
su reutilizacion.

La organizacion ayuda a establecer
estandares para la proteccion de
datos dentro del ecosistema de
datos mas amplio y defiende el uso
responsable de datos.

La proteccion de datos se puede ver a través de tres

lentes. Primero, es una serie de obligaciones legales

en jurisdicciones donde se han aprobado leyes de
proteccion de datos que establecen reglas sobre
como se deben proteger los datos. El Reglamento
general de proteccion de datos de la Unidn Europea
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(UE 2016) es un buen ejemplo de esto. En segundo
lugar, la proteccion de datos puede relacionarse

con la proteccion de datos personales y esta
estrechamente relacionada con la preservacién de
la privacidad y la confidencialidad (seccion 2.2). Por
ultimo, puede relacionarse con una combinacion

de consideraciones técnicas y relacionadas con el
contenido de los datos.

Desde el punto de vista técnico, la proteccién de
datos esta relacionada con la ciberseguridad y la
respuesta a incidentes (seccion 4.2), mientras que a
nivel del contenido de los datos puede relacionarse
con cuestiones relativas a “la planificacion,

el desarrollo y la ejecucidn de politicas y
procedimientos de seguridad para proporcionar una
autenticacion y autorizacion adecuadas, acceso y
auditoria de datos y activos de informacion "(DAMA
International 2017).

En términos de su vinculo con la interoperabilidad,
hay varias consideraciones a tener en cuenta,
muchas de ellas relacionadas con la posible
identificacion de individuos cuando un conjunto
de datos se utiliza o se integra con otros datos de
manera que se revele la identidad de individuos

o grupos (vulnerables) (secciones 1.4,1.5y 2.2).

A medida que las organizaciones consideran la
proteccién de datos, deben ser conscientes de las
obligaciones legales de su jurisdiccidn, cualquier
estandar normativo aplicable (como los Principios
Fundamentales de las Estadisticas Oficiales) o
codigos éticos, y practicas consuetudinarias en un
sector o dominio en particular. Ademas, se deben
tomar medidas dentro de las organizaciones para

anonimizar y seudonimizar conjuntos de datos
que puedan contener observaciones que resulten
en laidentificacién de individuos. La publicacién

" Anonymisation and Open Data: An Introduction
to Managing the Risk of Re-identification” del
Open Data Institute (ODI 2019b) proporciona una
util descripcion general de las cuestiones clave a
considerar cuando se busca anonimizar conjuntos
de datos.

Los conjuntos de datos que pueden contener
informacién confidencial o de identificacion
personal deben tener acceso restringido a ellos
para defender los derechos de los individuos sobre
los datos y cualquier deber de confidencialidad
aplicable (seccion 2.2). Estos datos deben estar
cifrados y almacenados de forma segura y deben
establecer una jerarquia de permisos de acceso. El
mantenimiento de listas de permisos y el monitoreo
de suimplementacion e integridad debe ser la
funcién de los custodios de datos dentro de los
departamentos técnicos de una organizacion de
produccion o procesamiento de datos (seccion 2.1).

Por ultimo, los vinculos para el acceso, la apertura 'y
el intercambio de datos (seccién 3.3) también deben
considerarse en la etapa de planificacion estratégica
(seccién 11) y se deben agregar un nivel de cifrado a
todo conjunto de datos restringidos.
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CAPITULO 4

INTEROPERABILIDAD
TECNOLOGICA

La interoperabilidad tecnoldgica requiere una infraestructura de datos

adecuada para permitir la interoperabilidad organizacional, humana y de
datos de manera adecuada. El marco de evaluacion de madurez identifica
dos dimensiones principalesde interoperabilidad tecnoldgica de los

datos. Estas dimensiones y sus caracteristicas asociadas para cada nivel

de madurez se describen en los Cuadros 4.1y 4.2.
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Cuadro 4.1: Estrato de interoperabilidad tecnolégica: Dimensién de infraestructura de datos

Caracteristicas de cada nivel progresivo de madurez

INDEFINICION INICIACION APRENDIZAJE DESARROLLO CONSOLIDACION

La organizacion
enfrenta escasez

de infraestructura
digital clave para
almacenar, gestionar,
intercambiar y procesar
datos, incluyendo
componentes de
hardware y software,
suministro confiable
de electricidad, o
conectividad a Internet.

4.1 Infraestructura de datos

La organizacion tiene
acceso adecuado a
componentes clave de
infraestructura digital, pero
hay escasez de soluciones
de gestion de contenido

y almacenamiento de
datos especificos de la
organizacion, lo que resulta
en una gestion de datos

no estandarizada y no
alineada.

Todos los miembros del
personal apropiados tienen
sus propias computadoras y
conectividad a Internet.

Existen servidores seguros
y repositorios de datos, pero
el personal y las unidades
organizativas los utilizan

de manera inconsistente,
hay poca supervision de la
infraestructura digital.

Aunque puede ser evidente, vale la pena .

declarar explicitamente que todas las entidades

y organizaciones que deseen participar en el

ecosistema de datos mas amplio (seccién 1.7)

y que trabajen para mejorar la accesibilidad

y el uso de sus activos de datos deben tener

una infraestructura digital basica, como como

computadoras portatiles, capacidad de base de

datos (servidor o nube) y conectividad a Internet.

Todos los miembros del personal
pertinente conocen y estan
capacitados para utilizar el
sistema de gestion de datos de
una organizacion.

Los servidores seguros y los
repositorios de datos son
utilizados habitualmente por

los miembros del personal y la
supervision de la infraestructura
digital es parte de la estrategia
de datos de una organizacion.

La estrategia de datos de una
organizacion incluye disposiciones
para el mantenimiento, la revision
periddica y la actualizacion de su
infraestructura digital, y las lineas
presupuestarias se reservan para
este proposito.

Las politicas de adquisiciones,
intercambio de datos y supervision
de la infraestructura estan
alineadas.

La organizacion aborda los

temas de infraestructura digital

con un enfoque prospectivo, y
desarrolla activamente estrategias
y planes para optimizar el uso de
tecnologias emergentes y mejorar
la interoperabilidad de sus sistemas
de datos.

Infraestructura de almacenamiento de datos (ya

sean servidores locales o basados en la nube)

Infraestructura de gestidn de datos, incluyendo

sistemas de gestion de informacion disenados a

la medida.

Infraestructura de procesamiento de datos

(cada vez mas basada en la nube para grandes

conjuntos de datos)

Infraestructura de difusion de datos compuesta

por plataformas de datos, centros comunitarios,

etc.

Sin embargo, el concepto de infraestructura digital

es mucho mas amplio de lo que era hace apenas Elegir, adquirir y mantener la infraestructura digital

unos afos. En la actualidad, existen numerosas es una funcion clave en las organizaciones basadas

afectan la interoperabilidad. Algunos ejemplos de adoptar, deben tenerse en cuenta factores tales

componentes de infraestructura interconectados como el tipo y el volumen de activos de datos

podrian incluir los siguientes: que deben almacenarse, accederse y analizarse.

Otros factores para considerar son la necesidad

INTEROPERABILIDAD TECNOLOGICA | 31



de acceder a los datos y procesarlos en lotes o en
tiempo real, o requerimientos de compatibilidad con

tecnologias de codigo abierto.

la apertura y el intercambio de datos (seccion 3.3);
cuestiones éticas relacionadas con los derechos

otorgados a procesadores de datos de terceros

(seccidn 1.5); y muchas mas. En ultima instancia,

Todos estos componentes requieren y mejoran

lo importante es que la infraestructura se refleje

la interoperabilidad en los estratos de datos,

claramente en los objetivos estratégicos de las

organizacional y humano. A medida que mas

organizaciones (seccion 1.1) y que exista una gestion

funciones de almacenamiento, procesamiento y

eficaz (seccion 1.2) y supervision (seccion 1.3) de

difusion de datos se basan en la nube, por ejemplo,

como se aplican estos componentes.

esto aumenta la necesidad de consideraciones en

torno a la ciberseguridad (seccion 4.2); el acceso,

Cuadro 4.2: Estrato de interoperabilidad tecnoldgica: Dimensidn de seguridad cibernética y respuesta ante incidentes

Caracteristicas de cada nivel progresivo de madurez

INDEFINICION INICIACION APRENDIZAJE DESARROLLO CONSOLIDACION

Se tiene poco o ningun
conocimiento de los
riesgos de ataques
cibernéticos u otras
infracciones a los
sistemas de datos de la
organizacién, incluidos
los riesgos especificos
asociados con datos
interoperables
potencialmente
reutilizables.

No existe un protocolo
o politica para enfrentar
violaciones de datos.

4.2 Seqguridad cibernéticay
respuesta ante incidentes

A medida que mas funciones clave de gestion

de datos se mueven en linea y los arreglos de
trabajo remoto se convierten en la regla en lugar
de la excepcion, la ciberseguridad y los protocolos
para la respuesta a incidentes se vuelven

Personal y unidades

diversos de la organizacién

tienen conciencia o
muestran preocupacion
por los riesgos que
representaria para sus
datos reutilizables un
ataque cibernético u otra
violacion de datos.

Surgen campeones

que promueven el
establecimiento de un
protocolo o politica para
enfrantar violaciones de
datos.

Se ha preparado un

protocolo para enfrentar
violaciones de datos dentro
de la organizacién, pero los
riesgos asociados con la
posible reutilizacién de datos
interoperables robados siguen
siendo vagos y la politica se
entiende y aplica de forma
inconsistente.

Se establece una politica clara
para enfrentar violaciones

de datos que establece una
secuencia de procedimientos y
responsabilidades.

El personal recibe capacitacion
sobre lo que se debe hacer en
caso de una violacion de datos y
se les ensena sobre los riesgos
asociados con la reutilizacion de
datos interoperables robados.

La organizacion puede hacer

frente a las violaciones de datos de
manera rapida y efectiva, y toma
medidas activas para garantizar que
su infraestructura tecnologica sea lo
mas segura posible.

La politica para enfrentar
violaciones de datos de la
organizacion se revisa y actualiza
periddicamente, y esta incluye
explicitamente los riesgos
asociados con la reutilizacion de
datos interoperables.

El personal apropiado recibe
capacitacion rutinaria sobre como
responder a una violacion de datos.

mas importantes. Tomemos el ejemplo de la
computacién en la nube. Debido a su dependencia
de la tecnologia de virtualizacion independiente

del hardware, la computacién en la nube permite

a las organizaciones realizar rapidamente copias
de seguridad de datos, aplicaciones e incluso
sistemas operativos en un centro de datos remoto,
e implementarlos en multiples usuarios en muchas
ubicaciones diferentes. Sin embargo, toda esta
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transmisién de datos a través de Internet lo expone
a amenazas de ciberseguridad.

Las amenazas a la seguridad suelen tener éxito
en los puntos mas débiles de los sistemas de
datos de las organizaciones. A medida que los
enfoques de interoperabilidad basados en la web
comienzan a florecer (seccidn 3.3), las cuestiones
de ciberseguridad y respuesta a incidentes deben
tenerse en cuenta en las estrategias de gestion

de datos de las organizaciones (seccién 1.1). Del
mismo modo, el personal debe recibir ayuda para
asumir la responsabilidad de la seqguridad de los
datos de sus propios dispositivos (computadoras
portatiles, teléfonos moviles, etc.), fomentando "un
enfoque analitico y reflexivo” de la ciberseguridad,
en lugar de simplemente brindar capacitacion
basada en reglas que pueda resultar en una toma

de decisiones demasiado rigida o estrecha (HBR

2020). Esta area también esta estrechamente
alineada con las cuestiones relativas a la proteccion
de datos (seccién 3.5); administracion de datos
(seccion 2.1); y acceso, apertura e intercambio de
datos (seccidn 3.3).

La publicacién “Data Management Body of
Knowledge 2nd Edition” (DAMA International 2017)
identifica cinco actividades clave relacionadas

con la estrategia de seguridad de datos: identificar
los requisitos de seguridad de datos relevantes,
definir una politica, definir estandares de seguridad,
evaluar riesgos e implementar controles y
procedimientos. Ademas, el "Modelo de madurez
de datos responsable para organizaciones
humanitarias y de desarrollo” de CARE USA (CARE
USA 2019) proporciona orientacion adicional
relacionada con el desarrollo de enfoques para

gestionar situaciones de respuesta a incidentes.
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APENDICE A: EL MARCO DE EVALUACION DE
MADUREZ DE DATOS INTEGRADOS

Estratos del gobierno de datos

z
o
v)
<
.
z
<
)
14
(o)

Dimensiones

INDEFINICION

INICIACION

Objetivos estratagicos

La interoperabilidad no
Se reconoce como un

objetivo estratégico

Liderazgo y gestion

No existe un liderazgo
definido sobre cuestiones

de interoperabilidad

Se reconoce la
importancia de la
capacidad de unir datos,
pero ésta no se identifica
explicitamente como un
objetivo estratégico

El liderazgo ad

hoc en temas de
interoperabilidad surge
organicamente dentro de
una organizacion, pero no
estd coordinado

APRENDIZAJE

La interoperabilidad se
identifica como un objetivo
estratégico dentro de las
unidades técnicas de una
organizacion, pero no fuera
deellas

El liderazgo en torno

a la interoperabilidad
emerge a través de varias
unidades técnicas pero
permanece fragmentado

Los silos persisten

DESARROLLO Xe{eIN[{eIH[YNe{[o] X

La necesidad de unir
datos entre sistemas
Se reconoce como un
objetivo estratégico
dentro de una
estrategia de datos
organizacionales.

Se reconoce el valor de
contar con estandares
y un gobierno de datos
solido.

Existe una jerarquia
coordinada de liderazgo
sobre cuestiones de

interoperabilidad

Se han establecido
funciones claras
relacionadas con la

interoperabilidad en toda

la organizacion.

En las estrategias
organizacionales se reconoce
el valor que la integracion de
datos puede conferir a la toma
de decisiones

La interoperabilidad forma
parte de la estrategia de
compromiso externo de
una organizacion con otros
productores y usuarios de
datos

Existe un comité o consejo de
gobernanza de datos con un
mandato explicito para liderar
en asuntos relacionados con la

interoperabilidad

Los lideres y gerentes de la
organizacién entienden el

valor de los datos unidos, y la
integracion de datos se identifica
claramente como una funcién

en las descripciones de trabajo
relevantes
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INDEFINICION

INICIACION

Supervisién y rendimiento de cuentas

No hay supervisién ni
rendimiento de cuentas
sobre los problemas de
interoperabilidad

Conformidad legal

No hay conciencia sobre
las obligaciones legales
aplicables relacionadas
con laintegracion de
datos interoperables

Etica de datos

No hay conciencia sobre
los riesgos éticos que la
interoperabilidad de datos
podria representar

La organizacion es
consciente de la
necesidad tener cadenas
de responsabilidad para
supervisar como se unen
los datos, pero aun no

se toman medidas para
establecerlas.

Existe un entendimiento
general de que las
acciones que facilita

la interoperabilidad
(transmision, intercambio
y (re) utilizacion de datos)
podrian estar reguladas,
pero no esta claro como

Existe un entendimiento
general de que la unidn
de datos a veces puede
presentar riesgos éticos,
pero no esta claro como

APRENDIZAJE

Las estructuras de
supervisién de la
interoperabilidad
emergen a través de
diferentes unidades
técnicas pero no estan
coordinadas o alineadas

La responsabilidad

sobre como se realizan
los esfuerzos de
interoperabilidad es
fragmentada y poco clara

La organizacion toma
medidas activas para
comprender mejor los
requisitos de conformidad
legal en relacion con la
retencion, la transmision,
el intercambio y la
utilizacion de datos, y los
pone a disposicion de los
usuarios de datos.

La organizacion toma
medidas activas

para comprender las
consecuencias éticas
que puede ocasionar la
integracion de datos y
para comprender como
ésta puede ocasoinar
danos no intencionales

Se llevan a cabo
evaluaciones de
impacto ético de manera
rudimentaria y ad hoc

DESARROLLO XNe{eIN[{eIH[YNe{[o]\]

Las funciones de Una cadena clara de

supervision y rendicion supervision y rendimiento
de cuentas sobre de cuentas fluye desde el
interoperabilidad estan comité o consejo de gobierno
integradas en la estrategia de datos de una organizacion
de una organizaciény se  hasta el personal operativo
refl?jan en la estructura Las unidades organizacionales
de liderazgo. tienen claro cuéles son sus
Las cadenas funciones en relacion con
fragmentadas de lainteroperabilidad y ante
supervision y rendimiento quiénes deben rendir cuentas
de cuentas respecto al respecto
a la interoperabilidad

comienzan a unirse y

surgen procedimientos

operativos estandar

comunes

El cumplimiento de las Las actividades de

leyes aplicables sobre transmision, intercambio
intercambio, transmision y utilizacion de datos de
y utilizacion de datos la organizaciéon cumplen
esta integrado en las plenamente con las leyes
funciones de supervisiony aplicables y, a veces,
rendimiento de cuentas,y  superan los estandares
serefleja en la estrategiade legales

datos de la organizacion, la

cual estd publicada en linea

Se comprenden Se comprenden bien los

y categorizan riesgos que representa la
adecuadamente en la integracion de datos y se

organizacion los diferentes realizan revisiones éticas a
tipos cuestiones éticas lo largo del ciclo de vida de
que puede generar la los datos para monitorear
integracion de datos problemas y corregir el curso,

. in n rio.
Se toman las medidas Segun seanecesario

adecuadas para minimizar Las evaluaciones de impacto
el danos causados ético se publican en linea y de
por violaciones a los forma transparente

estandares éticos o .
La organizacion solo integra

Se llevan a cabo datos una vez que ha
evaluaciones de impacto  emprendido y documentado
ético de manera rutinaria  una revision de los riesgos
potenciales y ha tomado las
medidas adecuadas para

mitigarlos.
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INDEFINICION

INICIACION

APRENDIZAJE

Proceso de adquisiciones de proveedores externos

La organizacién no es
consciente del impacto
de la adquisicion de
soluciones técnicas de
interoperabilidad

Existe un nivel emergente
de entendimiento sobre
la necesidad de integrar
datos en todas las
actividades relacionadas
con adquisiciones de
proveedores externos,
pero no existe un enfoque
coherente

Existe una gran
dependencia hacia
contratistas externos para
solventar carencias, pero
no hay coordinacion entre
diferentes unidades de

la organizacion, lo que
amenudo resulta en la
adquisicion de soluciones
para el manejo de datos
que son incompatibles.

La coordinacién entre
diferentes unidades
organizacionales en
torno a la adquisicion
de soluciones técnicas
de proveedores
externos comienza a
materializarse, pero aun
no esta formalizada

Ocasionalmente,
diferentes unidades
coordinan informalmente
la contratacion de
proveedores externos
para garantizar que los
nuevos sistemas de datos
sean compatibles con la
infraestructura de datos
existente.

Vinculos con ecosistemas de datos mas amplios

No hay conciencia sobre
la formaen que se
utilizan los datos en el
ecosistema de datos y el
papel que en ello juega la
interoperabilidad de datos

Existe un entendimiento
emergente de que la
integracion de datos
entre las diferente
entidades que conforman
un ecosistema de datos
pueden generar tanto
oportunidades como
desafios

La organizacion
interactua con otros
sectores del ecosistema
de datos de manera
informal y ad hoc

La organizacion comienza
a adjuntar términos

de licencia pro forma a
los datos que publica,
transmite o comparte,
los cuales incluyen
disposiciones sobre su
integracién con otros
datos, pero no supervisa
niinteractua con los
usuarios para garantizar
su aplicacion.

La organizacion comienza
a documentar los datos
que recibe de otras
organizaciones.

La organizacion comienza
a documentar y coordinar
su involucramiento

con otras partes del
ecosistema de datos.

DESARROLLO XNe{eIN[{eIH[YNe{[o]\]

La adquisicion de
sistemas de datos
compatibles e
interoperables en una
organizacién se formaliza
y coordina

Existe una politica comun
de adquisiciones de
proveedores externos

en toda la organizacion,
la cual requiere que

el personal considere

los problemas de
interoperabilidad al
adquirir nuevos sistemas.

La dependencia de
proveedores externos es
estratégica y coordinada

La organizacion clasifica
efectivamente sus datos
y los licencia para su
adequada utilizacion

La organizacion
documenta todos los
datos que se comparten
con ellay tiene
entendimiento general de
lo que se puede y lo que
no se puede hacer con
ellos

La organizacion se
involucra con otras partes
del ecosistema de datos
de manera coordinada,
en conformidad con su

estrategia de datos

La organizacién integra
la adquisicion de nuevos
sistemas y servicios de
datos en su estrategia de
datos, e incluye planes a
futuro

Las diferentes unidades
planifican y analizan
estratégicamente sus
necesidades comunes

de adquisicion de
soluciones, y se aseguran
de que cualquier sistema
0 servicio nuevo de datos
sea compatible con la
infraestructura existente
y satisfaga las probables
necesidades futuras

La organizacion tiene un
conjunto de licencias bien
establecido y adapatdo a sus
propias necesidades, el cual
define pardmetros claros
para la utilizacion de datos,
incluida su integracion,
segun el tipo de datos en
cuestion

La organizacion documenta
todos los datos que se
comparten conellay

cuenta con una guiay
procedimientos claros que
rigen si esos datos se pueden
unir y cdmo se pueden unir
con otros conjuntos de datos
bajo su control.

La organizacion define como
prioridad estratégica el
involucramiento con otras
partes del ecosistema de
datos, y tiene un enfoque
bien coordinado y con
procesos claros para integrar
sus datos con datos externos.

APENDICE A: EL MARCO DE EVALUACION DE MADUREZ DE DATOS INTEGRADOS | 36



o
4
<
=
>
I
o
(o)
-
S
<
[T

INDEFINICION

Custodia de datos

No se ha asigndo ningun
miembro del personal al
rol de custodio de datos

INICIACION

La integracion de

datos forma parte de

la funcién de ciertos
miembros del personal,
pero no se refleja en sus
descripciones de trabajo
y se mantiene como una
actividad ad hoc

APRENDIZAJE

El personal de

diferentes unidades
tiene explicitamente
funciones relacionadas
con la interoperabilidad
de datos, pero hay poca
(0 ninguna) coordinacién
central

Privacidad y preservacion de la confidencialidad

Hay poca o ninguna
comprension de

los riesgos para

la privacidad y la
necesidad de preservar
la confidencialidad en
los conjuntos de datos
interoperables

Existe un entendimiento

emergente de los riesgos

que representa para
los individuos o grupos
vulnerables el integrar
distintos conjuntos de
datos.

Existe conocimiento de
las leyes (internacionales)
de privacidad y
confidencialidad
aplicables, asi como de
principios los normativos,
buenas practicas y
lineamientos relevantes,
pero no se consideran ni
se los siguen de manera
rutinaria cuando los
activos de datos de una
organizacion se integran
con otros datos o se
utilizan de alquna otra
manera.
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Existe un plan coordinado
de reclutamiento de
personal que refleja las
diversas dimensiones

y roles relacionados

con la custodia de

los datos, incluida la
interoperabilidad, en toda
la organizacion

Las diferentes unidades
se coordinan y comunican
entre si qué datos estan
uniendo, como y por qué

Se considera de forma
rutinaria las leyes,
principios, buenas
practicas y lineamientos
aplicables

La organizacion realiza
evaluaciones de impacto
en la privacidad antes

y durante los proyectos
relacionados con datos,
y esas evaluaciones
incluyen consideraciones
sobre los riesgos
asociados con la
interoperabilidad de los
datos.

Un consejo o comité de
gobierno de datos de la
organizacion supervisa
un plan estratégico para
la gestién de datos que
incluye un plan claro
para la custodia de datos,
incluidas las funciones de
interoperabilidad

El personal de toda la
organizacion es consciente
de como se usan, unen y
comparten los datos con
otras entidades.

La preservacion de la privacidad
individual y la confidencialidad
de los datos forman parte de las
evaluaciones legales y éticas

de la organizacion, y estan
integrados en todo el ciclo de
vida de los datos.

La organizacion se adhiere a
los mas altos estandares de
privacidad y preservacion

de la confidencialidad,
independientemente de los
requerimientos legales locales.

La organizacion ha integrado la
preservacion de la privacidad y la
confidencialidad en su estrategia
de datos y proporciona
explicitamente orientacion

sobre los riesgos de los datos
interoperables (incluyendo, por
ejemplo, el "efecto mosaico”)

La organizacion tiene una

vision de largo plazo, y conoce
los riesgos potenciales de
privacidad inherentes a la
interoperabilidad de datos que
plantean tecnologias emergentes
tales como la Internet de las
cosas, la verificacion biométrica
de identidad o los procesos
automatizados generales

APENDICE A: EL MARCO DE EVALUACION DE MADUREZ DE DATOS INTEGRADOS | 37



FACTOR HUMANO

INDEFINICION INICIACION

APRENDIZAJE

Conocimientos y habilidades del personal

El personal no tiene Algunos miembros

los conocimientos o del personal tienen
habilidades necesarias el conocimiento y las
para integrar datos habilidades necesarios
para integrar datos, pero
esto no se refleja en las
descripciones de sus
roles y es tangencial a sus

funciones principales.

Comunicacién interna y externa

No hay comunicacién Los ejemplos de buenas

coordinada interna o practicas y el valor
externamente que refleje generado como resultado
el valor de la integracion

de datos

de la interoperabilidad
comienzan a surgir dentro
de una organizacion, pero
no se comunican interna o
externamente.

Adaptabilidad y agilidad

Los procesos Existe un entendimiento

relacionados con las emergente dentro de la
funciones del personal organizacion del valor de
y la supervisién de la la adaptabilidad en las
interoperabilidad de funciones y la supervision
los datos son rigidos y de la gestion de datos en
dificiles de cambiar. general, pero no hay un

enfoque especifico

El conocimiento y las
habilidades relevantes
para la interoperabilidad
comienzan a reconocerse
como parte de las
descripciones de puestos
de trabajo dentro de
algunas unidades,

pero el enfoque esta
fragmentado

El personal y las unidades
comienzan a compartir
ejemplos de buenas
practicas entre ellos, pero
esto no esta coordinado

El valor de la
interoperabilidad
comienza a ser entendido
por personal no técnico,
pero alin no se comunica
externamente

Las diferentes unidades
de la organizacién
comienzan a reconocer
formalmente la necesidad
de que las funciones del
personal y la supervision
de los sistemas de datos
sean adaptables para
garantizar la continua
generacion de valor a
partir de sus activos de
datos.

DESARROLLO XNele]N[YeIH[»YNe{[o]\

Existe un enfoque
coordinado para el
fortalecimiento del
conocimiento y las
habilidades en la
organizacioén, que
reconoce y aborda
explicitamente las
necesidades de
interoperabilidad

Los mecanismos para
facilitar la comunicacion
internay el intercambio de
mejores practicas en torno
a lainteroperabilidad
forman parte de la
estrategia de datos de una
organizacién

La comunicacion entre
unidades ayuda a traducir
las mejores practicas y
ejemplos de generacion
de valor para audiencias
externas.

Una organizacion
reconoce y refleja en

su estrategia de datos

el valor de capacitar al
personal para que sea
flexible en el uso de los
datos, incluida la forma
en que los combinan con
otros datos.

El personal tiene
autoridad para adaptar
sus procesos de trabajo
y la supervisién de los
activos de datos de la
organizacién de manera
que mejore su valor,
incluso integrandolos.

Numerosas partes de la
organizacién reconocen el
valor de la interoperabilidad
de datos, incluidas las
unidades no técnicas.

Varios cursos de
capacitacion relacionados
con cuestiones de gobierno
de datos, incluida la
interoperabilidad, estan
disponibles para todo el
personal

La organizacion tiene

una variedad de

canales coordinados de
comunicacion interna entre
las distintas unidades y su
personal, lo que permite
compartir buenas practicas
y ejemplos de generacién
de valor.

La organizacion
promueve el valor de la
integracion en todo el
ecosistemas de datos y
comunica activamente sus
experiencias y ejemplos
con otros actores.

La organizacion se ha
convertido en lider en
gestion adaptativa,

el personal se siente
empoderado y confia en
su capacidad para adaptar
su supervision de los
sistemas de datos segun
sea necesario, incluida la
forma en que combinan
los datos, para maximizar
el valor generado
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INDEFINICION

INDEFINICION

APRENDIZAJE

Capacidades para modelacion de datos y metadatos

Hay poca o ninguna
capacidad para modelar
datos o metadatos

Existe un entendimiento
emergente del valor que
la modelacion de datos y
metadatos puede conferir
a los activos de datos,
pero la modelacién de
datos no es una prioridad
para las unidades técnicas

Diversas unidades en una
organizacién reconocen
el valor de la modelacion
de datos y metadatos,
incluida su importancia
para la interoperabilidad
de los datos, toman
medidas para alinear sus
técnicas de modelacion,
y comienzan a coordinar
sus esfuerzos.
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Las unidades técnicas
coordinan la forma

en que abordan la
modelacion de datos y
metadatos, y alinean los
esfuerzos para modelar
los datos de manera
consistente en funcion
de sus necesidades
organizacionales

Las necesidades internas
aun tienen prioridad
sobre los grupos
externos, pero los datos
se modelan de manera
consistente

Capacidades para organizacidn y clasificacion de datos y metadatos

La organizacion no

es consciente de la
importancia de la
clasificacion de datos
para la interoperabilidad y
no tiene unaidea clara de
sus activos de datos

Las unidades de la
organizacion comienzan a
inventariar sus datos

Las unidades son
conscientes de la
necesidad de clasificar
sus datos de forma
estandarizada, pero solo
lo hacen caso por caso.

Existen intentos
informales entre algunas
unidades para usar
clasificaciones comunes,
pero estos no estan
coordinados en todas las
unidades relevantes

Se utilizan clasificaciones

comunes en toda la
organizacion, pero no de
manera consistente

El uso de clasificaciones
de datos se aborda en
forma coordinada en toda

la organizacion.

Diferentes unidades
trabajan juntas

para identificar las
clasificaciones mas
apropiadas para sus
datos y garantizar
que los datos bajo su
control se clasifiquen
adecuadamente

La organizacion utiliza
rutinariamente modelos
canonicos de datos y
metadatos que siguen
patrones estandarizados,
haciéndolos reutilizables
y propicios para el
intercambio de datos.

La seleccion y aplicacion
de modelos candnicos se
realiza a través de una
planificacién cuidadosa,
incluso a través del
compromiso con los
usuarios de datos y otras
entidades dentro del
ecosistema de datos.

La organizacién no solo
utiliza clasificaciones de
datos de manera rutinaria
y adecuada, sino que
también produce sus
propias clasificaciones para
llenar vacios y garantizar la
coherencia

La organizacion se
involucra activamente

con otras entidades en el
ecosistema de datos para
mejorar los sistemas de
clasificacion comunmente
utilizados y establecer
nuevos segun sea necesario

La organizacién comunica
efectivamente el valor

de una clasificacion de
datos consistente para la
interoperabilidad
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INDEFINICION INDEFINICION APRENDIZAJE

DESARROLLO XeleIN[{eIH[YNe{[o] X

Difusién de datos y datos abiertos

Diversas unidades en Hay esfuerzos Los datos se comparten La organizacion aplica una politica

efectiva de intercambio de datos,
la cual brinda orientacion sobre

La organizacion

tiene poco o ningun la organizacion son coordinados dentro de las  responsablemente,

conocimiento de las
consideraciones de
interoperabilidad cuando
planea compartir de
manera responsable los
datos o abrirlos para su
utilizacion

conscientes de las
consideraciones de
interoperabilidad cuando
planean compartir

o publicar datos de
manera responsable
como datos abiertos,
pero este conocimiento

unidades técnicas para
garantizar que los datos
se compartan de manera
responsable, incluidos los
permisos o limitaciones
de licencia relevantes
para la futura integracion
y la utilizacion de datos

protegiendo los derechos
que terceros puedan tener
sobre ellos.

La publicacion de datos
abiertos se realiza en
formatos que permiten su
lectura mecanizada, bajo

las diversas formas en que debe

realizarse el intercambio de

datos, desde su publicacion bajo
una licencia abierta, hasta el uso

de convenios formales para el

procesamiento o intercambio de

datos

una licencia clara de datos  Se cuenta con asesoramiento legal

disponible para el personal que
desea compartir datos que seran
integrados con otros conjuntos de
datos por terceros.

no es uniforme ni

Algunos datos se publican abiertos, con términos

universalmente aplicado

en una plataforma de de uso y eliminando los

datos abiertos de la atributos que pueden dar
organizacion, pero los lugar a la reidentificacion
Los datos abiertos no solo se
publican en formatos legibles

de manera mecanizada y por
humanos, sino que también estan
disponibles como datos vinculados

a traveés de la web seméantica

conjuntos de datos estdan  de individuos o grupos

incompletos, no son vulnerables.

oportunos o no se ha
P Los portales de

garantizado su calidad. datos abiertos van

acompanados de

informacién contextual )

. . Existen canales de

relevante y se visualizan . ,

retroalimentacion con grupos

clave de usuarios, y la organizacién

responde a las necesidades de los

usuarios

de manera que promueven
SuU uso por parte de
multiples grupos

Analisis de datos y aprendizaje automatico (machine learning)

Existe poco o ningun
conocimiento sobre
como habilitar la
interoperabilidad entre
conjuntos de datos para
realizar anélisis de datos,
o como vincular datos

Existe un entendimiento
desigual entre

las unidades
organizacionales del
papel que juega la
interoperabilidad en la
realizacion de andlisis

Comienza a surgir un
enfoque coordinado
entre las unidades
organizacionales, y
algunas unidades
comienzan a producir
conjuntos de datos

Las funciones de analisis
de datos y aprendizaje
automatico se reflejan
dentro de la estrategia de
datos de una organizacion

Los beneficios y riesgos
relativos de ejecutar

La estrategia de datos de la
organizacion incluye planes
prospectivos sobre cémo las

herramientas de andlisis de datos

se pueden aplicar de manera

responsable a multiples conjuntos
de datos interoperables en el futuro

Existe una comprension matizada y
bien establecida de los beneficios y
riesgos relativos relacionados con la
ejecucion de analisis automatizado
de datos interoperables, o su

uso para entrenar algoritmos; se
aplican evaluaciones adecuadas de
riesgo y costo-beneficio, segun sea
necesario.

para entrenar algoritmos  automatizado de datos. depurados, de

andlisis automatizado

(aprendizaje automatico) calidad garantizada y

Se comprende de de datos interoperables,

consistentes, que estan

manera limitada como o usarlos para entrenar

disponibles para ser

se debe utilizar los datos algoritmos, generalmente

integrados y procesados

interoperables para se comprenden bien, pero

automaticamente.

entrenar algoritmos aun no existe un enfoque

Hay un esfuerzo coherente en toda la
coordinado para organizacion.
comprender como se La organizacion se involucra

de manera proactiva con otras
entidades en el ecosistema de datos
para compartir sus aprendizajes,

y utiliza herramientas de analisis

de codigo fuente abierto siempre
que sea posible para permitir un

escrutinio transparente

pueden combinar los
conjuntos de datos para
entrenar algoritmos
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INDEFINICION

Proteccion de datos

Existe poca o ninguna
comprension o
conocimiento de

los vinculos entre la
interoperabilidad de
datos y las técnicas de
proteccion de datos, que
incluyen anonimizacion,
seudonimizacion y
cifrado.

INDEFINICION

Existe cierto
conocimiento y
comprension de la
necesidad de proteger los
datos que se combinaran
con otros datos, incluso
mediante el uso de
técnicas adecuadas

de seudonimizacion,
anonimizacion y cifrado,
segun sea necesario, pero
este conocimiento no es
uniforme, y las técnicas
de proteccién de datos

no se aplican de manera
consistente.

APRENDIZAJE

Diversas unidades aplican
rutinariamente técnicas
apropiadas de proteccion
de datos a sus conjuntos
de datos antes de
integrarlos, pero hay poca
0 ninguna coherencia en
la forma en que se aplican
esas técnicas

Existe cierta
comprension, pero
limitada, de los riesgos
de reidentificacion
inherentes a los datos

interoperables.
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Los datos personales

y conficenciales a

nivel individual y de
grupo estan cubiertos
por protecciones
adecuadas antes de ser
integrados, compartidos
o procesados mediante
herramientas de analisis
automatizado.

Los riesgos de
reidentificaciéon
inherentes a los datos

interoperables se

entienden y mitigan, pero

no de manera rutinaria

Todos los datos se protegen
mediante las técnicas
adecuadas y se archivan

de forma responsable o se
eliminan permanentemente
al final de su ciclo de vida
previsto.

Elacceso a conjuntos de
datos confidenciales se
monitorea y documenta
para garantizar el
rendimiento de cuentas

sobre la proteccion de datos

Antes de su integracion,
intercambio o
procesamiento mediante
analisis automatizado,
todos los datos se evalian
para detectar riesgos de
reidentificacion u otros
danos potenciales, y solo
se utilizan cuando existe un
alto grado de certeza de que
los datos permaneceran
seguros después de su
reutilizacion

La organizacion ayuda

a establecer estandares
para la proteccion de datos
dentro del ecosistema

de datos mas amplio y
defiende el uso responsable
de datos
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INDEFINICION INDEFINICION

Infraestructura digital

La organizacién La organizacion tiene

enfrenta escasez de acceso adecuado a
infraestructura digital componentes clave de

clave para almacenar, infraestructura digital,

gestionar, intercambiar

y procesar datos,
incluyendo componentes
de hardware y software,
suministro confiable

de electricidad, o
conectividad a Internet.

pero hay escasez

de soluciones de

gestion de contenido

y almacenamiento de
datos especificos de

la organizacion, lo que
resulta en una gestion de
datos no estandarizada y
no alineada

APRENDIZAJE

Todos los miembros del
personal apropiados
tienen sus propias
computadoras y
conectividad a Internet.

Existen servidores
seguros y repositorios
de datos, pero el
personal y las unidades
organizativas los utilizan
de manera inconsistente,
hay poca supervision de
lainfraestructura digital
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Todos los miembros
del personal pertinente
conocen y estan
capacitados para

La estrategia de datos de
una organizacion incluye
disposiciones para el
mantenimiento, la revision

utilizar el sistema de periodica y la actualizacion

gestion de datos de una de suinfraestructura digital, y

organizacion. las lineas presupuestarias se

: r rvan par ropdsito.
Los servidores seguros eservan para este proposito

y los repositorios de Las politicas de

datos son utilizados adquisiciones, intercambio

habitualmente por los de datos y supervision de la

miembros del personal
y la supervisién de la

La organizacion aborda los

infraestructura digital temas de infraestructura

es parte de la estrategia digital con un enfoque

de datos de una prospectivo, y desarrolla

organizacion. . .
9 activamente estrategias y
planes para optimizar el uso

de tecnologias emergentes y

infraestructura estan alineadas

mejorar la interoperabilidad de

Seguridad cibernética y respuesta ante incidentes

Se tiene poco o ningun
conocimiento de los
riesgos de ataques
cibernéticos u otras
infracciones a los
sistemas de datos

de la organizacién,
incluidos los riesgos
especificos asociados
con datos interoperables
potencialmente
reutilizables

No existe un protocolo
o politica para enfrentar
violaciones de datos.

Personal y unidades
diversos de la
organizacion tienen
conciencia o muestran
preocupacién por

los riesgos que
representaria para sus
datos reutilizables un
ataque cibernético u otra
violacion de datos.

Surgen campeones

que promueven el
establecimiento de un
protocolo o politica para
enfrantar violaciones de
datos

Se ha preparado un
protocolo para enfrentar
violaciones de datos dentro
de la organizacién, pero
los riesgos asociados con
la posible reutilizacion

de datos interoperables
robados siguen siendo
vagos y la politica se
entiende y aplica de forma
inconsistente.

Se establece una politica
clara para enfrentar
violaciones de datos que
establece una secuencia
de procedimientos y
responsabilidades.

El personal recibe
capacitacion sobre lo que
se debe hacer en caso de
una violacién de datos y
se les ensena sobre los
riesgos asociados con

la reutilizacion de datos
interoperables robados

sus sistemas de datos

La organizacion puede
hacer frente a las
violaciones de datos

de manera rapiday
efectiva, y toma medidas
activas para garantizar
que su infraestructura
tecnoldgica sea lo mas
segura posible

La politica para enfrentar
violaciones de datos

de la organizacion
serevisay actualiza
periddicamente, y esta
incluye explicitamente
los riesgos asociados con
la reutilizacién de datos
interoperables

El personal apropiado
recibe capacitacion
rutinaria sobre como
responder a una violacion
de datos
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APENDICE B: GLOSARIO

Los modelos candnicos de datos son modelos

de datos que siguen patrones estandarizados
especificos que los hacen altamente reutilizables y
aptos para el intercambio de datos (Orrell 2018)

El gobierno de datos es la forma en que se ejerce
control sobre los datos a lo largo de su ciclo de vida.
El gobierno de datos rige todas las demas funciones
de gestion de datos y asegura que los datos de
manejen adecuadamente, en apego a politicas y
buenas practicas (DAMA International 2017).

La gestion de datos es el desarrollo, la ejecucion

y la supervision de planes, politicas, programas,

y practicas que entregan, controlan, protegen e
incrementan el valor de los activos de datos e
informacidn a lo largo de sus ciclos de vida (DAMA
International 2017)

La redundancia de datos es el fendmeno que
ocurre cuando un mismo dato existe en varios
lugares al mismo tiempo. La redundancia de datos
puede causar confusion e inconsistencia en la
categorizacion de estos, reduciendo su utilidad y su

valor.

La custodia de datos es la “practica de gestionar
diversos conjuntos de datos en nombre de otros, y
buscando el mayor beneficio para la organizacion.”
(DAMA International 2017)

Los formatos legibles de manera mecanizada

son formatos de datos que pueden ser “leidos”
yprocesados por computadores. En general, los
formatos legibles de manera mecanizada requieren
que los datos estén formalmente estructurados.

Los modelos de madurez son herramientas que
definen criterios y pasos para ayudar a que las
organizaciones midan sus capacidades y su mejora

continua en areas o disciplinas especificas.

El efecto mosaico ocurre cuando varios conjuntos
de datos se vinculan entre si para revelar nueva
informacion significativa. Mientras que tal
informacioén podria utilizarse para obtener mayor
conocimiento, también podria ser utilizada por
malos actores para causar dano. (OCHA 2020)

Los datos sensibles de grupo son observaciones
que podrian no representar un riesgo para

los individuos en caso de ser revelados, pero
que podrian significar un riesgo para grupos
vulnerables.

La dependencia hacia proveedores exclusivos
ocurre cuando diferentes soluciones patentadas
de datos y de informatica se adquieren de manera
aislada como parte de diferentes programas de
trabajo o proyectos financiados por donantes
externos, sin considerar las arquitecturas o la
infraestructura digital existente. Cuando esto
ocurre, se crean sistemas de informacion en silos, lo
que produce sistemas o conjuntos de datos que no
pueden interoperar o cuyos productos no pueden
ser integrados entre si.

APENDICE B: GLOSARIO | 43



BIBLIOGRAFIA

Bower, T. 2020. Boost Your Resistance to Phishing Attacks. Harvard Business Review. hbr.org/2020/09/

boost-your-resistance-to-phishing-attacks

CARE USA. 2019. Responsible Data Maturity Model for Development and Humanitarian Organizations.
ictworks.org/wp-content/uploads/2019/11/Responsible_Data_Maturity Model 10-16-19.pdf

Chang, R. 2018. A Beginner’s Guide to Data Engineering — Part Il. medium.com/@rchang/a-beginners-guide-
to-data-engineering-part-ii-47c4e7cbda71

DAMA International. (2017). Data Management Body of Knowledge (2nd Edition). New Jersey: Technics

Publications.

Data Leaders. 2017. The Leader’s Data Manifesto. dataleaders.org/manifesto/

Development Gateway. 2019. Understanding National Data Ecosystems. developmentgateway.org/blog/

understanding-national-data-ecosystems

European Court of Justice (ECJ). 2020. The Court of Justice invalidates Decision 2016/1250 on the adequacy
of the protection provided by the EU-US Data Protection Shield (press release No 91/20). curia.europa.eu/
jcms/upload/docs/application/pdf/2020-07/cp200091en.pdf

European Union (EU). 2016. General Data Protection Regulation (2016/679). eur-lex.europa.eu/legal-content/
EN/ALL/?uri=CELEX%3A32016R0679

Gartner. 2015. Take Your Analytics Maturity to the Next Level. gartner.com/smarterwithgartner/take-your-

analytics-maturity-to-the-next-level/

Gonzalez, L. and Orrell, T. 2018. Data Interoperability: A Practitioner’'s Guide to Joining up Data in the
Development Sector. data4sdgs.org/sites/default/files/services_files/Interoperability%20-%20A%20
practitioner's%20gquide%20t0%20joining-up%20data%20in%20the%20development%20sector.pdf

Google. 2020. Dataset Search. datasetsearch.research.google.com

IBM. 2007. IBM Data Governance Maturity Model. lightsondata.com/data-governance-maturity-models-ibm/

BIBLIOGRAFIA | 44


https://hbr.org/2020/09/boost-your-resistance-to-phishing-attacks 
https://hbr.org/2020/09/boost-your-resistance-to-phishing-attacks 
https://ictworks.org/wp-content/uploads/2019/11/Responsible_Data_Maturity_Model_10-16-19.pdf
https://medium.com/@rchang/a-beginners-guide-to-data-engineering-part-ii-47c4e7cbda71
https://medium.com/@rchang/a-beginners-guide-to-data-engineering-part-ii-47c4e7cbda71
https://dataleaders.org/manifesto/
https://developmentgateway.org/blog/understanding-national-data-ecosystems
https://developmentgateway.org/blog/understanding-national-data-ecosystems
https://curia.europa.eu/jcms/upload/docs/application/pdf/2020-07/cp200091en.pdf
https://curia.europa.eu/jcms/upload/docs/application/pdf/2020-07/cp200091en.pdf
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX%3A32016R0679
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CELEX%3A32016R0679
https://gartner.com/smarterwithgartner/take-your-analytics-maturity-to-the-next-level/
https://gartner.com/smarterwithgartner/take-your-analytics-maturity-to-the-next-level/
https://www.data4sdgs.org/sites/default/files/services_files/Interoperability%20-%20A%20practitioner%E2%80%99s%20guide%20to%20joining-up%20data%20in%20the%20development%20sector.pdf
https://www.data4sdgs.org/sites/default/files/services_files/Interoperability%20-%20A%20practitioner%E2%80%99s%20guide%20to%20joining-up%20data%20in%20the%20development%20sector.pdf
https://datasetsearch.research.google.com/
https://lightsondata.com/data-governance-maturity-models-ibm/

Jacobson, A. 2019. 5 Useful Things | Learned About Data Storytelling: Lessons from #Visualize2030.

data4sdgs.org/news/5-useful-things-i-learned-about-data-storytelling-lessons-visualize2030

Nissenbaum, H. 2010. Privacy in Context: Technology, Policy, and the Integrity of Social Life. crypto.stanford.

edu/portia/papers/privacy_in_context.pdf

Open Data Institute (ODI). 2015. A Guide to the Open Data Maturity Model: Assessing Your Open Data
Publishing and Use. scribd.com/document/260481608/0DI-Maturity-Model-Guide- Assessing-your-

open-data-publishing-and-usefdownload

Open Data Institute (ODI). 2019a. Data Ethics Canvas. theodi.org/wp-content/uploads/2019/07/0DI-Data-
Ethics-Canvas-2019-05.pdf

Open Data Institute (ODI). 2019b. Anonymisation and Open Data: An Introduction to Managing the Risk of Re-
identification. docs.google.com/document/d/1CoXniaTnQL_4ZyQuji?2 MA YCEEIQjx4zISEdBO8c2M/edit

Open Data Watch (ODW). 2016. The State of Development Data Funding. opendatawatch.com/wp-content/
uploads/2016/09/development-data-funding-2016.pdf

Orrell, T. 2018. Using Data to Join Up Development Efforts. data4sdgs.org/sites/default/files/services_files/
Data%20Interop%20Brief O.pdf

Orrell, T. 2020. Joining-up Data for Universal Healthcare in Kenya: The View from the Ministry of Health.

data4sdgs.org/resources/joining-data-universal-healthcare-kenya-view-ministry-health

Palfrey, J. & Gasser, U. (2012). Interop: The promise and perils of highly interconnected systems. New York:
Basic Books.

Partnership in Statistics for Development in the 21st Century (PARIS21). 2020. Guidelines for Developing
Statistical Capacity: A Roadmap for Capacity Development 4.0. paris2l.org/sites/default/files/inline-files/
UNVOO03_Guidelines%20for%20Capacity%20Development%20WEB_0.pdf

The GovLab. 2020. Data Stewards. medium.com/data-stewards-network

Thematic Research Network on Data and Statistics (TReNDS). 2019. Striking the Balance Between “Open by
Default” and Targeted Data Sharing. sdsntrends.org/research/2019/3/4/maximizing-access-public-data

United Kingdom (U.K.) Government. 2018. Open Standards Principles. gov.uk/government/publications/

open-standards-principles/open-standards-principles

United Kingdom (U.K.) Government. 2020. Data Ethics Framework. gov.uk/government/publications/data-

ethics-framework/data-ethics-framework-2020#overarching-principles

United Nations (UN). 2020. Principles on Personal Data Protection and Privacy. unsceb.org/principles-

personal-data-protection-and-privacy

BIBLIOGRAFIA | 45


https://data4sdgs.org/news/5-useful-things-i-learned-about-data-storytelling-lessons-visualize2030
https://crypto.stanford.edu/portia/papers/privacy_in_context.pdf
https://crypto.stanford.edu/portia/papers/privacy_in_context.pdf
https://scribd.com/document/260481608/ODI-Maturity-Model-Guide- Assessing-your-open-data-publishing-and-use#
https://scribd.com/document/260481608/ODI-Maturity-Model-Guide- Assessing-your-open-data-publishing-and-use#
https://theodi.org/wp-content/uploads/2019/07/ODI-Data-Ethics-Canvas-2019-05.pdf
https://theodi.org/wp-content/uploads/2019/07/ODI-Data-Ethics-Canvas-2019-05.pdf
https://docs.google.com/document/d/1CoXniaTnQL_4ZyQuji9_MA_YCEElQjx4z1SEdB08c2M/edit
https://opendatawatch.com/wp-content/uploads/2016/09/development-data-funding-2016.pdf
https://opendatawatch.com/wp-content/uploads/2016/09/development-data-funding-2016.pdf
https://data4sdgs.org/sites/default/files/services_files/Data%20Interop%20Brief_0.pdf
https://data4sdgs.org/sites/default/files/services_files/Data%20Interop%20Brief_0.pdf
https://data4sdgs.org/resources/joining-data-universal-healthcare-kenya-view-ministry-health
https://paris21.org/sites/default/files/inline-files/UNV003_Guidelines%20for%20Capacity%20Development%20WEB_0.pdf
https://paris21.org/sites/default/files/inline-files/UNV003_Guidelines%20for%20Capacity%20Development%20WEB_0.pdf
https://medium.com/data-stewards-network
https://sdsntrends.org/research/2019/3/4/maximizing-access-public-data
https://gov.uk/government/publications/open-standards-principles/open-standards-principles
https://gov.uk/government/publications/open-standards-principles/open-standards-principles
https://www.gov.uk/government/publications/data-ethics-framework/data-ethics-framework-2020#overarching-principles
https://www.gov.uk/government/publications/data-ethics-framework/data-ethics-framework-2020#overarching-principles
https://unsceb.org/principles-personal-data-protection-and-privacy
https://unsceb.org/principles-personal-data-protection-and-privacy

UN Conference on Trade and Development (UNCTAD). 2019. Digital Economy Report 2019. Value Creation
and Capture: Implications for Developing Countries. unctad.org/en/PublicationsLibrary/der2019_en.pdf

UN Economic and Social Council (ECOSOC). 2013. Fundamental Principles of Official Statistics (E/
RES/2013/21). unstats.un.org/unsd/dnss/gp/FP-Rev2013-E.pdf

UN Global Pulse. 2020. Risks, Harms and Benefits Assessment. unglobalpulse.org/policy/risk-assessment/

UN Office for the Coordination of Humanitarian Affairs (OCHA). Centre for Humanitarian Data. 2020.
Exploring the Mosaic Effect on HDX Datasets. centre.numdata.org/exploring-the-mosaic-effect-on-hdx-

datasets/

UN Statistics Division (UNSD). 2020a. Data Stewardship: A Solution for Official Statistics’ Predicament?
unstats.un.org/unsd/statcom/51st-session/side-events/20200302-3A-high-level-forum-on-official-
statistics/

UN Statistics Division (UNSD). 2020b. Guidance on the Implementation of Open Data in National Statistical
Offices. unstats.un.org/unsd/statcom/51st-session/documents/BG-ltem3v-Guidance OD-E.pdf

UN Statistics Division (UNSD). 2020c. UN Global Working Group on Big Data for Official Statistics. unstats.
un.org/bigdata/

BIBLIOGRAFIA | 46


https://unctad.org/en/PublicationsLibrary/der2019_en.pdf
https://unstats.un.org/unsd/dnss/gp/FP-Rev2013-E.pdf
https://unglobalpulse.org/policy/risk-assessment/
https://centre.humdata.org/exploring-the-mosaic-effect-on-hdx-datasets/
https://centre.humdata.org/exploring-the-mosaic-effect-on-hdx-datasets/
https://unstats.un.org/unsd/statcom/51st-session/side-events/20200302-3A-high-level-forum-on-official-statistics/
https://unstats.un.org/unsd/statcom/51st-session/side-events/20200302-3A-high-level-forum-on-official-statistics/
https://unstats.un.org/unsd/statcom/51st-session/documents/BG-Item3v-Guidance_OD-E.pdf
https://unstats.un.org/bigdata/
https://unstats.un.org/bigdata/

Characteristics of each
increasing level of maturity

Characteristics of each
increasing level of maturity

@ UNDEFINED

© UNDEFINED

Interoperability is not recognized as a strategic

objective
objective
(@ EMERGING @ EMERGING

The ability to join up data is recognized but it is

Interoperability is not recognized as a strategic

The ability to join up data is recognized but it is e e L
L o . o not explicitly identified as a strategic objective
not explicitly identified as a strategic objective

(3 LEARNING

T _ € LEARNING
Interoperability is identified as a strategic

objective in an organization’s technical units, but Interoperability is identified as a strategic

not outside of them objective in an organization’s technical units, but

not outside of them

(4 BUILDING

BUILDING
The need to join up data across systems

is recognized as a strategic objective in an The need to join up data across systems
organizational data strategy is recognized as a strategic objective in an

organizational data strategy
The value of standards and robust data

governance is recognized The value of standards and robust data

governance is recognized

) CONSOLIDATING

© CONSOLIDATING
The strategic value that joined-up data can

bring to decision-making is recognized in The strategic value that joined-up data can

N . bring to decision- making is recognized in
organizational strategies

organizational strategies

Interoperability forms part of an organization’s

external engagement strategy with other data Interoperability forms part of an organization's
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